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Hvad er “Smart City” egentlig talt ?????

Digitalization of a City Infrastructure

O
FUJITSU

All objects of the built environment have a digital identification, status information and observation
nistration and is made available for any service provider.
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data transmits to city admi

Smart tourism
Parks

Smart streets
Location
Smart parking
Services
Safety

Open data
Smartcity hall
Infodisplays
Smart traffic
Smartcycling

Air quality

Traffic jams
Smartlightning
Water leakage/dampness
Waste disposal
Water quality
Energy consumption
Noisemaps

Public transportation
Accidents
Emergency vehicles

Services can be modeled, processed and mixed according to the needs of users. Users participate in producing open and
transparent information. Openness enhances cooperation and competition, transparency improves cost-effectiveness.
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« Alt det som gor en by hyper-forbunden — alle taenkelige data kryds-foraedles
for derigennem at skabe bedre borgeroplevelser og storre by-effektivitet.
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Den cyber-sikkerhedsmassige udfordring ...

* Der er ingen tvivl om, at Smart City abner for fantastiske muligheder for
forbedrede borger-oplevelse (Citizen Experience) og gget effektivitet af
byens ressourcer.

* Men der er heller ikke tvivl om, at manglende omtanke gar det hele veerre:

— Nar alle services er afhangige — interdependente — bliver det samlede system (ie. Byen)
langt mere sarbar overfor nedbrud.

Nedbrud kan komme fra mange kilder (som det kendes fra alt andet IT — eksempler):

+ Oversvemmelser / kortslutninger

* Hacker-angreb — “ransomware” ift. en hel by’s drift.

+ lkke vedligeholdt IT-udstyr

» Utilfredse medarbejdere

» Utilsigtede tveergaende afhaengigheder & sideeffekter (automatisering — ex. Aktie-salgs-algoritmer)

— Beskyttelse af opsamlede data bliver en afggrende vigtige at beskytte — bade i forhold til
byens drift — og borgernes berettigede krav pa beskyttelse af personlig integritet.

— Der er mange kokke ... governance, granseflader osv. kan betyde at ting falder mellem 2
eller flere stole -> endnu storre negative konsekvens end forst antaget.
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Hvad kan og bagr man gore — hvem har ansvaret?

 Men hvem har ansvaret ?
— Nar SKADEN er sket er det altid juristerne der skal afgere hvem, hvad, hvorfor & hvordan!

 Det ville vaere bedre hvis man brugte tid & ressourcer pa begge sider af
bordet til at forsta sine risici og traeffe oplyste valg.

— Bade KOMMUNEN (byen) og LEVERANDGRERNE har en pligt til at sikre, at der teenkes i
“kedelige” IT-sikkerheds-baner og at forskellige scenarier oplyses.

— Der er brug for sarbarheds- og risiko-vurderinger pa sarligt to omrader:

+ BESKYTTELSE af PRIVACY
+ BESKYTTELSE af BYENS FUNKTIONSDUELIGHED

— Formalet bor veere at prove at undga #databrud og #nedbrud .... men man begr huske at
ting sker, men gennem forberedelse kan risiko reduceres.
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Betragtninger om Tl & medlemmers roller og ansvar!

* Der er en gylden mulighed for at TI som organisation kan veere med til:

— At SKABE holistiske modeller for “god skik” ved brug af borgernzere data. Hvis data pa
nogen made kan identificere et individ er det i risiko for at blive misbrugt.

— At SIKRE at Privacy-By-Design bliver et vilkar som indarbejdes i enhver Smart City
Lasning.

Hovedreglen er, at &ndringer foretaget pa design-tidspunktet er 1000 gange (eller mere)
billigere at andre end nar det forst er idriftsat.

— At PAVIRKE det politiske system til at taenke strategisk og helhedsorienteret omkring
Smart City.

Singapore har vedtaget en helhedsplan for digital enablement af hele samfundet (=byen)
med udgangspunkt i sammenhangende hyper-forbundne menneskenaere services.

— At UDVIKLE koncepter oqg modeller for fremtidens infrastruktur og service-enablement af
Smart City baseret pa: mobilitet, cloud, Big Data og sensor-systemer.
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Radet for Digital sikkerhed Nyhedsbrev

For et trygt og frit digitalt samfund for alle

Radet er en uathasngig medlemsorganisation med hajt specialiseret viden og erfaring

om informationssikkerhed og privatlivsbeskyttelse. Wi bringer denne viden i spil for at

skabe en kvalificeret debat og en tryg digitalisering. Radet for Digital Sikkerhed

deltager akiivi | dialog og samarbejde med alle relevante interessenter. Vi sikrer ABONMNER
abenhed i forhold til wvores analyser og resultater ved at stille dem til radighed for

wvores mediemmer og offentligheden.

= Radet i medierne, udvalgte

Nyheder

It-sikkerhedsrad: »Offentlige virksomheder
bor straffes for laek af persondatac
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B?Igisk politi: Tryk ikke pa de her knapper
Bern om overvagning: Nar forbrydelser bliver L=es Radets 10 sikre rad pa Facebook
Det bedste er friheden! digitale til den digitale borger

Internet Week: Ad-blocking giver falsk
tryghed

Danmark er under it-angreb - men hvor
slemt er det egentlio?
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