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Terminologi ifm teleudbyderenes udlevering af lokaliseringsdata til politiet
efter rettens kendelse (masteoplysning)

Som drgftet pa@ mgde i Rigspolitiets Telebrancheforum (juridisk gruppe) den 9. marts
2020 vender Teleindustrien (TI) hermed tilbage med forslag til terminologi og
begreber, som TI foretraekker, at politi og anklagemyndighed fremover anvender ifm
anmodninger til teleselskaberne om hastesikring og udlevering af lokaliseringsdata
(masteoplysninger i form af celle-ID), herunder anvendes ndr anklagemyndigheden
anmoder om rettens kendelse om at paleegge teleudbyderne at udlevere sadanne
registrerede lokaliseringsdata til politiet.

Teleindustriens anbefalinger

TI anbefaler, at politi og anklagemyndighed benytter fglgende begreber ved
anmodning om hastesikring og ved anmodning om edition af registrerede
lokaliseringsdata®:

(A)
"Oplysning om registrerede lokaliseringsdata for [fokusnummer] i [tidsrum]”,
- i daglig tale "Masteoplysning’ eller ‘Lokaliseringsdata (nummer -> master)’.

(B)

"Oplysning om, hvilke mobilterminaler, der har vaeret registreret pa mobilmaster, der
deekker [fokusomrade] i [tidsrum]”

- i daglig tale ‘'Udvidet masteoplysning’ eller ‘Lokaliseringsdata (master -> numre)’.

TI anmoder endvidere om, at begrebet “signaleringsdata” udgar og helt undgas i
dialogen mellem politiet og teleudbyderne, herunder ved politi og anklagemyndigheds
anmodning om hastesikring og ved anmodning om edition af registrerede
lokaliseringsdata, jf. naeermere herom nedenfor.

! Lokaliseringsdata (masteoplysninger i form af celle-1D) er defineret i telereguleringen. Se note 2.
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Baggrund

Teleudbyderne registrerer fglgende typer af lokaliseringsdata (masteoplysninger i
form af data om hvilke masteceller en mobilterminal har vaeret registreret pa):

1. Lokaliseringsdata?, som er trafikdata3® ifm. telefoni- og sms/mms-kommunikation.
2. Lokaliseringsdata, som er trafikdata ifm. mobildata-kommunikation via 4G.

3. Lokaliseringsdata, som ikke er trafikdata - dvs data om taendte telefoner, der ikke
anvendes aktivt.

Ad 1: Denne type lokaliseringsdata logges og opbevares i 1 ar, jf. logningsreglerne.
Ad 2: Denne type lokaliseringsdata opbevares i kort tid til brug for fejlretning.
Ad 3: Denne type lokaliseringsdata opbevares i kort tid til brug for fejlretning.

Teleudbyderne har kun mulighed for at levere enten samlede dataudtraek, som
omfatter alle ovennaevnte typer af lokaliseringsdata (bade nr. 1, nr. 2 og nr. 3
ovenfor), eller dataudtraek som kun omfatter loggede lokaliseringsdata (nr. 1
ovenfor). Farstnaevnte samlede dataudtraek (b&de nr. 1, nr. 2 og nr. 3 ovenfor)
stammer fra teleudbydernes maleudstyr til brug for fejlretning (ogsad benaevnt
prober), som kun muligggr samlede dataudtraek. Sidstnaevnte dataudtraek (nr. 1
ovenfor) stammer fra sdkaldte CDR-data, som er overfgrt til teleudbyderens szerlige
systemer til opbevaring af data i ar, jf. kravet herom i logningsreglerne. For
uddybning se pkt. 3.2 i TI's notat om teledata sendt til Justitsministeriet og
Rigspolitiet den 28. februar 2020.

Teleudbyderne har derimod ikke mulighed for at levere udtraek, som kun omfatter
lokaliseringsdata om mobiltelefoner, der er taendt, men som ikke anvendes aktivt som
naevnt i pkt. 3 ovenfor (tidligere benaevnt “signaleringsdata”, jf. U.2017.19340).
Teleudbyderne har saledes ikke mulighed for at efterleve kendelser, der indeholder
betegnelsen ”signaleringsdata”, idet levering af det samlede dataudtraek i sa fald ville
medfagre, at teleudbyderen leverer udtraek til politiet, der omfatter mere data, end der
er hjemmel til i kendelsen. Generelt opfordrer Teleindustrien derfor til, at begrebet
”signaleringsdata” helt undgds. For uddybning se pkt. 2.1 i TI's notat om teledata
sendt til Justitsministeriet og Rigspolitiet den 28. februar 2020.

Teleindustrien laegger til grund, at politiet efterforskningsmaessigt altid har brug for
alle registrerede lokaliseringsdata om telefoner - bade nar telefoner bruges aktivt, og
nar telefoner ikke bruges aktivt. Ved at bruge betegnelserne, som angivet pa side 1 i
dette brev, ved anmodning om hastesikring og ved anmodning om edition vil alle
sadanne registrerede lokaliseringsdata kunne sikres og udleveres.

2”Lokaliseringsdata” (masteoplysninger i form af Celle-ID) er defineret i § 2, nr. 3 i bekendtggrelse om udbud af elektroniske kommunikationsnet og
-tjenester (herefter “udbudsbekendtggrelsen”): ”Lokaliseringsdata: Data, som behandles i et elektronisk kommunikationsnet, og som angiver den
geografiske placering af det terminaludstyr, som brugeren af en offentlig elektronisk kommunikationstjeneste anvender”. Lokaliseringsdata (celle-ID)
kan bade veere trafikdata, der behandles med henblik pa overfgrsel af kommunikation (telefoni, sms, mms, mobildata), og data, som ikke er
trafikdata.

3 "Trafikdata” er defineret i § 2, nr. 2 i udbudsbekendtggrelsen: “Trafikdata: Data, som behandles med henblik pé overfgrsel af kommunikation i et
elektronisk kommunikationsnet eller debitering heraf”. Trafikdata omfatter bade forbrugsdata, lokaliseringsdata ifm. kommunikation samt mere
tekniske data (fx data om protokol og format)



Forbehold

For god ordens skyld bemaerkes, at registrering af lokaliseringsdata i teleudbydernes
maleudstyr til brug for fejlretning (ogsa benaevnt prober) kun kan ske efter "best
effort”, idet alle data kun opsamles, hvis kapaciteten i teleudbydernes
opsamlingssystemer er tilstraekkelig. Teleudbyderne tilpasser Igbende kapaciteten i
probe-systemerne, for at sikre, at der er de ngdvendige data til at foretage fejlretning.
I sjeeldne tilfeelde - fx ifm uforudset gget trafik i mobilnettene — kan der dog
forekomme mangel pa kapacitet i probe-systemerne, og i sa fald vil den opsamlede
maengde af lokaliseringsdata blive reduceret. Selv i disse sjaeldne situationer,
opsamles der dog typisk stadig langt flere registreringer af lokaliseringsdata pr.
mobilterminal i probe-data end i CDR-data, som logges. Dertil kommer, at probe-
systemet primeert er beregnet til stgtte for driften af mobilnettet, og probe-
systemerne understgttes derfor ikke med back-up og fuldt service-level 24/7, og det
kan derfor ogsa - i yderst sjeeldne tilfaelde - forekommer, at midlertidige
brugeridentiteter (temporzer IMSI (TMSI)) sporadisk kan blive forvekslet med
utilsigtede registreringer af mastespring til fglge*.

Teleindustrien vil gerne fremhaeve, at typen af data, registreringsmetoder og
maengden af registrerede lokaliseringsdata kan variere fra teleselskab til teleselskab.
Teleselskaberne anvender sdledes ikke de samme systemer og tekniske set-up ifm
registrering af lokaliseringsdata, og ensartet udlevering af registrerede
lokaliseringsdata pa tvaers af teleselskaberne er derfor ikke muligt. Teleselskabernes
levering af udtraek vil sdledes vaere forskellige og seaerligt ift. registrerede
lokaliseringsdata fra probe-systemer bemaerkes, at der er tale om data i form af ra
mastedata, som bade registreres og udtraekkes forskelligt fra selskab til selskab.
Dertil kommer, at der er manuelle processer forbundet med at udtraekke data fra
selskabernes systemer, og dette indebeerer en risiko for fejl°.

TI anmoder generelt om, at politiet afgraenser savel fokusperiode som fokusomradet
mest muligt - saerligt ved udlevering af historiske lokaliseringsdata om, hvilke
mobilterminaler, der har veeret registreret pd bestemte master (“udvidet
masteoplysning”). Oplysning om hvilke mobilterminaler, der har vaeret registreret pa
bestemte master, kan sdledes omfatte tusindvis af tilfaeldige personer - alt afhaengig
af fokusomradets stgrrelse (og dermed antallet af mulige master) og fokusperiodens
laengde. For at sikre, at et indgreb er proportionalt i forhold til, at politiet far adgang
til data om andre personer end den mistaenkte, opfordrer TI til, at politiets
anmodninger om udlevering af lokaliseringsdata er ngje og praecist afgraenset mht.
fokusomrade og fokustidsrum, og at politiets anmodninger som udgangspunkt ikke
overskrider 10 timer og én adresse.

4 Sadanne registrerede mastespring vil som altovervejende hovedregel fremsta som usandsynlige, jf. neermere herom i beskrivelse af fejlkilder i
Rigspolitiets notat vedrgrende anvendelse af historiske teledata i straffesager ("Varedeklarationen”).

5 Risikoen for fejl som fglge af manuelle processer er naermere beskrevet i Rigspolitiets notat vedrgrende anvendelse af historiske teledata i
straffesager ("Varedeklarationen”).



Regler om udlevering af teledata — Definition af nye tvangsindgreb

Teleindustrien finder det generelt uhensigtsmaessigt og bekymrende, at der ikke
findes veldefinerede tvangsindgreb i retsplejeloven, der fastseetter de naermere
betingelser for politiets adgang til lokaliseringsdata. Lokaliseringsdata
(masteoplysninger i form af celle-ID) er saledes fortrolige data om personers faerden -
bade for sa vidt angar lokaliseringsdata, der er omfattet af logningsreglerne og gvrige
lokaliseringsdata. Bl.a. henset til EU-domstolens afggrelse i EU-dom om logning fra
2016 (C-203-15, Tele2-Watson) samt den mulige hensigt bag reglerne om "“udvidet
teleoplysning” finder TI det bekymrende, at udlevering af lokaliseringsdata sker alene
efter reglerne om edition.

Teleindustrien opfordrer derfor til, at der snarest muligt fastsaettes regler i
retsplejelovens kapitel 71, der definerer fglgende nye tvangsindgreb:

- Masteoplysning (vedr. udlevering af lokaliseringsdata om en bestemt mobiltelefon)
- Udvidet masteoplysning (vedr. oplysning om, hvilke mobiltelefoner, der har vaeret
registreret p& en mast).

For naermere uddybning af TI's bekymringspunker og forslag til nye tvangsindgreb se

pkt. 4, 4.1 og 4.2 i Teleindustriens notat om teledata sendt til Rigspolitiet og
Justitsministeriet af 28. februar 2020.

Med venlig hilsen

/m W .

Jakob Willer, direktgr, Teleindustrien



