Cyber- og Informationssikkerheds-

strategi for telesektoren

12 initiativer til en sikrere teleforsyning i Danmark

Hvorfor udarbejder telesektoren en Cyber- og
Informationssikkerhedsstrategi?

Telesektoren er i regeringens strategi for cyber- og informationssikkerhed
udpeget som en af de 6 samfundskritiske infrastrukturer for Danmark

og skal derfor udarbejde en szerlig cybersikkerhedsstrategi for sektoren.
Modsat de 5 ovrige sektorer, udarbejdes del-strategien i telesektoren ikke
alene af myndigheder, men fortrinsvist af sektoren selv. Med strategien er
der skabt et grundlag for, at telesektoren kan st sammen og tage ansvar
for en samlet forbedret digital sikkerhed for Danmark.

Sikkerhedshandelser i telesektoren

Strategien er udarbejdet pa baggrund af en aktuel risiko- og sarbarheds-
vurdering af den danske telesektor med fokus pa konsekvenserne af han-
delser i telesektoren for samfundet — ikke for det enkelte selskab.

Oversigt over betydende sikkerhedshandelser i den europzeiske telesektor

Ondsindet aktivitet

Naturfaenomener

Systemfejl/overbelastning

Menneskelige fejl

Kilde: ENISA; Annual Report Telecom Security Incidents 2017

Hvad gor strategien?

Det mest omfattende initiativ er oprettelse af en sdkaldt decentral cyber-
og informations-sikkerhedsenhed (DCIS). DCIS’ens primaere opgave at
veere et bindeled mellem teleselskaberne og Center for Cybersikkerhed
(CFCS), og vil dermed fungere som et udvekslingspunkt for informati-
onssikkerhedsinformationer i telesektoren og til andre samfundskritiske
sektorer og myndigheder.
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STRATEGIENS 12 INITIATIVER

® Styrket indsats mod angreb fra
insidere

e Styrket underleveranderstyring

¢ Undersege muligheden for sikring
mod fysisk sabotage i forbindelse
med kriser og lignende

e Styrkelse af samarbejdet mellem
el- og telesektoren

® Undersege mulighed for styrkelse
af evnen til at imedega cyberan-
greb

e Etablering af DCIS
o Styrket ovelsesaktivitet

® Undersege muligheden for afvik-
ling af feelles kurser i telesektoren
indenfor cyber- og informationssik-
kerhed

® Undersege muligheden for etable-
ring af incident response kapacitet
i branchen, der kan bista udbyder-
ne ved omfattende handelser

e Styrke samarbejdet med an-
dre samfundskritiske sektorer i
Danmark for at ege udbuddet af
cyber- og informationssikkerheds-
kompetencer

® Undersege behovet for klassifice-
rede kommunikationsmidler

® Forbedret loT-sikkerhed
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