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Hgringssvar vedrgrende udkast til bekendtggrelse om tilslutning til Center
for Cybersikkerheds (CFCS) netsikkerhedstjeneste 2019/002526.

Forsvarsministeriet har udsendt udkast til bekendtggrelse om tilslutning til CFCSs net-
sikkerhedstjeneste i hgring.

Teleindustrien (TI) skal hermed fremkomme med sine bemaerkninger til enkelte be-
stemmelser i udkastet.

Nationale sikkerhedsinteresser

Det er positivt, at CFCS har skaerpet tonen i forhold til, at pabud ikke kan gives med
mindre de er ngdvendige og proportionale bl.a. ved at inkludere en definition af, hvad
der kan anses for nationale sikkerhedsinteresser, hvis beskyttelse kan fgre til pabud,
og som satter barren relativt hgijt (§ 2, stk. 3).

TI finder, at det bgr praeciseres, hvor omfattende dokumentation og hvilke informatio-
ner selskaber evt. skal udlevere eller stille til radighed til brug for vurderingen af, om
et selskab evt. kan vaere omfattet af et pabud om tilslutning til netsikkerhedstjene-
sten, jf. §2 stk. 2.

Beslutning om pabud

Det er positivt, at pabud ikke kan besluttes af CFCS alene, men at der foreslds indfart
en regel om, at det kraever enighed med tilsynsmyndigheden i den relevante sektor
(jf. § 2, stk. 5).

For telesektorens aktgrer har dette dog ingen reel betydning, idet CFCS ogsa er til-
synsmyndighed for telesektoren. For at sikre lige retssikkerhed for alle selskaber fore-
slar TI, at der her etableres en tilsvarende to-faktor myndighedsudgvelse for telesek-
toren med inddragelse af en anden myndighed (departement eller styrelse).



Installation af software

Det er positivt, at det er sikret i formuleringen af bekendtggrelsen, at der kun er tale
om monitorering pa ydersiden af virksomhederne eller myndighederne og ikke instal-
lation af software osv. (§ 2, stk. 6), hvilket afspejler den justering af de oprindelige
udkast til lovforslag, der skete pa baggrund af hgringen, hvor bl.a. TI foreslog en be-
graensning af den foreslaede lovhjemmel.

TI efterspgrger en naermere beskrivelse af, hvilken slags alarmenheder der skal for-
bindes til netvaerkene og hvilken information, der skal opsamles.

Endvidere efterlyses en naermere beskrivelse af de praktiske opgaver, der skal udfgres
i forbindelse med tilslutning til netsikkerhedstjenesten, herunder en naermere beskri-
velse af, om CFCS opseetter, installerer software og forestar driften, og om det er ope-
ratgrerne selv, der stiller den ngdvendige fysiske, tekniske og netveerksmaessige un-
derstgttelse til radighed, eller om CFCS ogsa handterer dette.

Lobende vurdering af pabud

Af § 2, stk. 8, fremgé’lr, at CFCS Igbende skal vurdere, om forudsaetningerne for et
meddelt pdbud fortsat er tilstede.

TI stotter, at der skal foretages en Igbende vurdering af forudsaetningerne for et pa-
bud. TI foreslar endvidere, at sdfremt CFCS ikke inden for fristen pa et halvt ar foreta-
ger en vurdering af, om et meddelt pabud skal opretholdes, da bortfalder pabuddet
automatisk.

Oplysninger om den digitale infrastruktur

Af § 3, stk. 2, fremgé’lr, at en virksomhed, region eller kommune, der er meddelt et
pabud, efter anmodning fra CFCS skal stille de ngdvendige oplysninger om konfigura-
tion og drift af deres digitale infrastruktur til radighed for netsikkerhedstjenesten til
brug for opsaetning og drift af alarmenheder, herunder:

1) Oversigt over netarkitektur og segmentering.

2) Liste over netveerkssystemer og infrastrukturkomponenter, herunder type og
funktion.

3) Liste over ip-adresser, der handterer netvaerksbaserede tjenester, og allokering
af disse.

4) Angivelse af, hvilke dele af driften af den digitale infrastruktur, der varetages af

eventuelle driftsleverandgrer.

Det skal bemaerkes, at forpligtelsen til at stille oplysninger til radighed ikke indebaerer
en forpligtelse til udlevering af oplysninger, da sddanne oplysninger kan vaere fortro-
lige.



Change Management

Det fremgar af udkastets §3, stk. 3, at det pdhviler virksomheden at sikre, at der ikke
foretages fysiske, tekniske og netvaerksmaessige andringer, som kan pavirke driften
af alarmenhederne, med mindre dette pa forhand er aftalt med net-sikkerhedstjene-
sten.

TI finder det meget problematisk, at det foreslas, at selskaber ikke ma foretage a&n-
dringer i deres eget net uden aftale med CFCS. CFCS har ikke hjemmel til at lave en
sadan begraensning og forhindre sendringer og lignende i udbydernes net.

Det rejser ogsa et konkret spgrgsmal om, hvordan den ngdvendige Change Manage-
ment i givet fald taenkes koordineret omkring de "tekniske og netvaerksmaessige a&n-
dringer, som kan pavirke driften af alarmenhederne” (§3 stk. 3 punkt 2)?

Adgangsstyring

Det bgr preecises, hvad der er passende sikkerhedsforanstaltninger for adgang til net-
sikkerhedstjenestens alarmenheder og tilhgrende udstyr (83 stk. 3, nr. 3).

Databehandleraftaler

Det gnskes belyst, hvorvidt der kraeves databehandleraftale mellem CFCS og de en-
kelte operatgrer ved udveksling af personhenfgrbare oplysninger i forbindelse med
logning.

Klageadgang

TI opfordrer til, at det praeciseres, hvorledes der er sikret klageadgang vedr. afggrel-
ser truffet efter bekendtggrelsen.

Med venlig hilsen

Jakob Willer, direktgr, Teleindustrien
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