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Cyberalliancens ideer til den kommende natio-
nale strategi for cyber- og
informationssikkerhed

Danmark er et af de mest digitaliserede samfund i verden. Det ger livet let-
tere for b&de borgere, det offentlige og erhvervslivet. Digitaliseringen skaber
voekst og arbejdspladser, og den giver danske virksomheder en konkurren-

cefordel pd& de internationale markeder.

Medlemmerne af Cyberalliancen — Dansk Energi, Danske Rederier, Finans
Danmark, Teleindustrien og DANVA, som er repraesentanter for en roekke
samfundsvigtige sektorer, har et scerligt faelles ansvar. For skal vi fortsat haste
gevinsterne ved gget digitalisering, krcever det, at der stadig er tillid til den
digitale infrastruktur og de digitale services i Danmark, hvad enten det er
knyttet til energi- og vandforsyning, spildevandsrensning, transport af menne-
sker og gods, sundhedsomr&det, finansielle transaktioner eller brug af telefoni

og internet.

Danmark star stcerkere pd cyberomrddet, nér vi marcherer i takt pd tveers af
private og offentlige aktarer. Derfor fglger en rcekke af Cyberalliancens
medlemmer - Dansk Energi, Danske Rederier, Teleindustrien, DANVA og Fi-
nans Danmark de 20 tekniske minimum:s it-sikkerhedskrav, som staten stiller fil

sig selv. Implementeringen sker p& baggrund af en risikobaseret tilgang.

Cyberalliancens medlemmer - Dansk Energi, Danske Rederier, Teleindustrien,
DANVA og Finans Danmark finder, at der behov for yderligere at forbedre
cyber- og informationssikkerheden i hele Danmark. Vi har derfor en raekke
konkrete ideer til, hvad der er vigtigt at medtage i den kommende nationale

strategi.
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1. Klare rammer for samfundsvigtig infrastruktur og brug af leveran-
dorer

Det bliver i stigende omfang en del af viksomheders og myndigheders
sikkerhedspolitiske overvejelser, om der i kritisk infrastruktur kan vcere ud-
styr og services fra leverandgarer, der har hjemme i lande, som ikke er
blandt Danmarks tcetteste allierede. Det goelder i komponenter som
pc'er, kameraer og hardware og software af forskellig art. Problemistillin-
gen geelder ogsd i forhold til, hvad myndighederne vil tillade og
acceptere af ejerskab af selskaber, som er en del af de samfundsvigtige
sektorer i Danmark. For alle aktgrer er det vigtigt, at der er klare rammer,
og passende krav og regler pd omrdadet, s& det fx er afklaret, hvad der
er kritisk infrastruktur, og hvilke krav der sfilles til leveranderer. Det vil give

forudsigelighed og gennemsigtighed for alle parter.

Vi mener derfor, at regeringen som en del af en samlet strategi pd& cy-
bersikkerheds- og beredskabsomrddet bar have fokus pd at sikre klare
og forudsigelige rammer for selskaber i de samfundsvigtige sektorer, bl.a.
hvad angdr ejerskab og brug af leveranderer. Vi finder det vigtigt, at vi
bdde som nation og som europceisk feellesskab pd en ensartet mdade
definerer, hvem og hvad der eventuelt underlcegges regulering, og

hvilke begraensninger der geelder.

2. Sikring of tilstrcekkelige ressourcer til politiet til opklaring af cybe-
rangreb mod virksomheder

Det er ofte vanskeligt og ressourcekroevende at opklare cyberangreb pd
virksomheder. Politiet har ikke tilstraekkelige ressourcer i det nationale
center for Cybercrime (NC3) til at opklare de ofte meget alvorlige an-
greb. Cyberangreb er blevet hverdag i dansk erhvervsliv. Forsvarets
Efterretningstjeneste vurderer, at truslen fra cyberkriminalitet er meget
haj. Myndigheder og virksomheder i samtlige sektorer i Danmark kan for-

vente lgbende at blive udsat for cyberkriminalitet.
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Visse typer cyberkriminalitet kan have alvorlige konsekvenser for myndig-
heder og virksomheder i samfundsvigtige sektorer og derfor for det
danske samfund. Der er flere eksempler p& meget store tab i virksomhe-
der. Derfor foreslds det, at det nationale Center for Cybersikkerhed
(NCQ) sikres tilstraekkelige ressourcer fil at opklare cyberangreb. Det er

helt afggrende i forhold til at & stoppet og forebygget angrebene.

3. Styrk den operationelle videndeling mellem de samfundsvigtige
sektorer gennem regulatoriske frirum

Det er en udfordring at sikre tilstrcekkelig videndeling mellem virksomhe-
der og myndigheder. Arsogeme hertil er mange, da bdde
Konkurrenceretten, udsigten til myndighedstilsyn og risikoen for skoer-
pede myndighedskrav spiller ind samt at virksomheder og organisationer
gnsker at veerne om deres omdgmme. Viden om angreb er dog helt af-
gerende for at forhindre cyberangreb og it-sikkerhedsbrud. At skabe en
ramme, hvor viden kan deles i tillid til hinanden, er dog ikke nogen nem
opgave. Det vil uvilkérligt kraeve, at viksomhederne og organisationerne
har ledelsesmcessig opbakning til at "abne sig op”, og at myndighe-
derne samtidig sender et klart signal om, at "pisken” er lagt voek og at

man i stedet f&r skabt de n@dvendige og regulatoriske frirum til vidende-

ling.

Den aktuelle Covid-19-situation har — scerligt tilbage til nedlukningen af
Danmark i marts 2020 - vist, at nér vi er beredt og vi stér sammen, kan vi
agere hurtigt og begreense konsekvenserne af en udefrakommende pd-
virkning. Som sektorer og som samfund har vi en interesse i at spotte og
identificere de tfrusler, som ncermer os og banker pd vores der. | Cyberal-
liancen er vi derfor opmaoerksom pad, at pilen ogsd peger p& os selv. For
som virksomheder i de samfundsvigtige sektorer udger vi forposter i det

nationale cyber-forsvarsvcerk.

Hvis vi som nation kan lykkes med i fcellesskab at samle og operationali-

sere bdde myndighedernes og virksomhedernes viden om
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trusselsbilledet, s& kan vi styrke vores forsvarsvoerk over for kendte sdvel

som ukendte trusler og ikke kun begroenset fil cybersikkerhed.

Men hvorndr er en sikkerhedshaendelse kritisk nok til, at virkksomhederne i
en travl hverdag, hvor tingene gadr staerkt og hvor problemer Igses ad
hoc, indberetter den mystiske mail, som blev afvist ved hoveddgren. Vi
vurderer, at nafionale myndigheder har €t behov og gnske om viden om

hcendelser, mens virksomhederne har et andet.

Vi foresldr derfor, at der skabes et regulatoriske frirum, som kan muliggaere
gget dialog mellem myndighederne og de samfundskritiske sektorer for
at styrke den tidlige vidensdeling. Jo starre viden om angreb i sé tidlig en
fase som muligt er helt afgerende for at forhindre cyberangreb og it-sik-
kerhedsbrud.

4. Offentlig-privat samarbejde om sektorernes gensidige afhcengig-
heder

Risiko- og sdrbarhedsvurdering er iblandt de grundelementer i den risiko-
styring, som i dag sker i de enkelte samfundsvigtige sektorer. Men ingen
koede er stcerkere end det svageste led. Hverken lokalt, regionalt eller

nationalt. Ting kan hurtigt eskalere og pdvirker andre sektorer.

Pumper skal have strgm for at kunne kere, men uden IT og adgang fil
kommunikation og data bliver driften af et elnet, vandvcerk, et kraftvaerk
eller en vindmaglle noget mere bavlet. Og uden energi og informations-
og kommunikationsteknologi (IKT) er det ogsd svcert at gennemfare be-
talinger eller transportere personer og gods samt levere andre services
og ydelser. Som sektorer er vi tcet forbundne. | Cyberalliancen ser vi et
behov for en mere dybdegdende kortloegning af sektorernes gensidige

afhcengigheder.

| Cyberalliancen bakker vi op om det nuvoerende sektoransvarsprincip,

men vi finder det samtidig meget vigtigt, at cybersikkerhed ogsd anskues
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tvcersektorielt. Derfor finder vi i Cyberalliancen det vigtigt, at vi som na-
tion fér etableret de ngdvendige faglige, fortrolige og operationelle
offentlige-private fora. Her kan vi fremadrettet i feellesskab lzbende ana-

lysere, forsté& og drafte sektorernes gensidige afhcengigheder.

5. Styrke loT sikkerhed
Med digitaliseringen bliver et stadigt stigende antal enheder koblet p&
nettet. Mange producenter tcenker ferst og fremmest pd funktionalitet
ved udvikling af disse enheder, hvorfor loT-enheder ofte er usikre og lette

at angribe, nér enhederne kommer pd internettet.

Det betyder, at loT-enhederne eksempelvis risikerer at blive indlemmet i
s@kaldte botnets, og blive anvendt fil overbelastningsangreb (DDoS) af
andre nettienester pd internettet. Cyberalliancen foresldr, at det bliver
en prioritet i den nationale strategi for cyber- og informationssikkerhed at
styrke sikkerheden i loT. Konkret foreslds det, at loT-enheder, der tilsluttes
net i EU, skal efterleve fcelles europceiske minimumsstandarder for sikker-

hed, samt at der arbejdes for globale standarder.

6. Styrk borgeres digitale forsvar

Svindlere bruger i stigende grad digitale kanaler til at lokke personlige
oplysninger ud af forbrugerne. Det sker med mails, sms’er og opkald fil
forbrugerne. | nogle filfcelde sker det med spoofing af telefonnumre, hvor
kriminelle, for modtageren, ser ud til ringe fra et tfrovoerdigt og kendt tele-

fonnummer som fx dit pengeinstitut, SKAT eller Nets.

Derfor skal rddgivningen og informationsindsatsen over for borgere styr-
kes betydeligt. Det kunne voere gennem en central statslig
r&dgivningsfunktion, som yder borgerrettet information om it-sikkerhed
24/7. Der skal veere mulighed for Igbende rddgivning og information, og

der bagr gennemfares flere kampagner arligt m.m.
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7. Udbygning af appen "Mit Digitale Selvforsvar”

Det foreslds, at TANKs app "Mit Digitale Selvforsvar” udbygges til at yde
beskyttelse mod falske mobilopkald og SMS’er. Dette kan ske ved at fil-
fgre ekstra forebyggende sikkerhedsfunktionalitet til denne app, som gar
det muligt at blive advaret imod, hvilke numre svindlerne benytter og
blokere for disse. Samtidig kan en udbygning af app’en forbedre kend-
skabet og den gode oplevelse ved at benytte appen, sdledes at den

nye app potentielt kunne blive danskernes foretrukne beskyttelses-app.

Vi foresldr derfor, at app’en udbygges i et offentlig-privat partnerskab
mellem nogle af de samfundsvigtige sektorer, Center for Cybersikkerhed,

Datatilsynet og de parter, som stdr bag TANKs app i dag.

8. Styrkelse af indsatsen mod spoofing

Spoofing er et komplekst og internationalt problem, som desvcerre ikke
kan lzses med et enkeltstGende tiltag. Telebranchen bidrager med for-
skellige tiltag og aktiviteter til at begroense omfanget, men det er ikke
muligt at forhindre helt. Derfor er det ogsd vigtigt, at der fra mange sider
er fokus p& at styrke indsatsen og styrke brugernes bevidsthed om risi-
koen for fup-opkald og phishing, og at alle er opmcoerksomme pé& aldrig
at udlevere personlige oplysninger over telefonen, sms eller mail, hvis det
ikke er i forbindelse med opkald eller korrespondance, man selv har ta-

get initiativ til.

Vi vil konkret foresld, at der i en ny national strategi for cyber- og informa-
tionssikkerhed rettes et fokus p& netop problemstillingen med fup-opkald
og spoofing, hvor man med en fcelles indsats i samarbejde mellem tele-
branchen, finanssektoren og myndigheder kan styrke indsatsen mod

bdde spoofede opkald og sms’er.
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