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Specialudvalgshgring over Europa-Kommissionens forslag til
direktiv om foranstaltninger til sikring af et hgjt faelles cyber-
sikkerhedsniveau i hele Unionen og om ophavelse af direktiv
(EU) 2016/1148

TI har noteret sig, at Europa-Kommissionen den 18. januar 2020 har
fremsat forslag til Europa-Kommissionens direktiv om foranstaltninger
til sikring af et hgjt feelles cybersikkerhedsniveau i hele Unionen. TI
takker endvidere Forsvarsministeriet, Erhvervsministeriet sdvel som
Energistyrelsen for denne indledende specialudvalgshgring over for-
slaget.

TI finder det positivt, at regeringen savel som Europa-Kommissionen
fastholder fokus pa den digitale infrastrukturs samfundskritiske funk-
tion. TI deler i gvrigt regeringens og Europa-Kommissionens vurde-
ring af, at gkonomisk genopretning som fglge af COVID-19-krisen,
som skal veerne om velfaerd og velstand i det danske samfund, i hgj
grad afhaenger af en velfungerende og sikker teleinfrastruktur.

En velfungerende og sikker teleinfrastruktur er afggrende for det dan-
ske og europzeiske samfund, teleselskabernes kunder og naturligvis
ogsa for branchen selv. Med det afszet har den danske telebranchen
over de seneste 10 ar investeret 70 mia. kr. i at udbygge den digitale
infrastruktur i Danmark med fokus pa bade kapacitet og sikkerhed.
Udbygningen er sket i teet dialog med danske myndigheder, herunder
saerligt Center for Cybersikkerhed (CFCS).

TI’s specifikke bemaerkninger til forslaget

Med henvisning til det forsldede anvendelsesomrade (artikel 1 og 2),
herunder forpligtelser om, at medlemsstaterne skal vedtage en natio-
nal cybersikkerhedsstrategi, om risikostyring og rapportering vedrg-
rende cybersikkerhed samt vedrgrende udveksling af cybersikker-
hedsoplysninger, forudser TI ikke vaesentlige andringer i forhold til
dansk praksis pa teleomradet. Det hilser vi velkommen.
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TI finder desuden flere af bestemmelserne om de nationale rammer
for cybersikkerhed (artikel 5-11) saerligt interessante. Det gaelder fx
om at udpege CSIRT'er. Da begrebet naevnes i flertal, forestiller TI sig
flere CSIRT ’er i Danmark, men hvor samlingspunktet naturligt vil vae-
re CFCS, som i dag har en 24/7 enhed. Alternativt kan det give me-
ning, at de sektorspecifikke DCIS’er bliver samlingspunkt, da disse i
dag er en “information hub”, men som ville kunne udvikles til CSIRT-
opgaver, safremt dette pakraevedes, hvilket dog ville kraeve en vee-
sentlig anden bemanding.

Hvis samlingspunktet for CSIRT-arbejdet i stedet for skulle blive
CFCS, ser TI gerne, at der grundlaeggende sker en opdeling saledes,
at den/de myndighed(er) eller enhed(er), som skal facilitere vidende-
ling, udveksling af oplysninger, risikostyring og rapportering om fx
cybersikkerhedshandelser ikke er den/de samme myndighed(er),
som ogsa skal fgre tilsyn, audits m.m., og som kan udstede sanktio-
ner.

Udviklingen og vedligehold af et europaeisk sdrbarhedsregister i regi
af ENISA i medfgr af artikel 6 finder TI umiddelbart positivt.

For sd vidt angar de forsldede bestemmelser om samarbejde, herun-
der om et europaeisk netvaerk af cybersikkerhedsorganisationer (arti-
kel 12-16), syntes disse at veere et naturligt naeste skridt og noget,
som er naturligt koordineret af de nationale CSIRTer.

Kravet om et konkret arbejdsprogram i medfgr af artikel 12, stk. 5,
for de foranstaltninger, der skal ivaerksaettes for at n@ mal og opga-
ver, finder TI afggrende for fremdrift af en sadan tvaernational sa-
marbejdsgruppe.

TI finder i medfer af de forsldede forpligtelser vedrgrende risikosty-
ring og rapportering i forbindelse med cybersikkerhed (artikel 17-23),
at de forsldede bestemmelser om, at ledelsesorganer i alle enheder,
der er omfattet af anvendelsesomradet, skal godkende de risikohdnd-
teringsforanstaltninger vedrgrende cybersikkerhed, der traeffes af de
respektive enheder, og fglge specifik cybersikkerhedsrelateret uddan-
nelse, er proportionale og naturlige.

Med henvisning til artikel 21 omkring IKT-certificering finder TI det
savel positivt som proportionalt, at det er leverandgren, der skal sik-
re, at sikkerheden er pa plads gennem en certificeringsordning. Andre
udenlandske aktgrer i telebranchen vil muligvis have en stgrrelse og
tyngde, der muligggr en selvstaendig vurdering, men det vil vaere en
disproportional afvejning, hvis samme vurdering blev palagt mindre
spillere i en europaeisk eller international sammenhaeng. Dertil kom-
mer spgrgsmalet om, hvilken certificeringsordning der vil blive tale
om. Her anbefaler TI, at der arbejdes for faelles standarder pa tvaers
af EU’s medlemslande.

TI hilser i gvrigt bestemmelserne om udveksling af oplysninger (arti-
kel 26 og 27) velkommen, men skal samtidig papege, at der er behov



for klart at definere, hvad der karakteriseres som en "vasentlig haen-
delse” pd europaeisk niveau. Der ses dog en udfordring i at sikre den-
ne vidensdeling, hvis samme myndighed eller enhed samtidig skal fg-
re tilsynet.

TI gnsker i denne sammenhaeng fokus pa, at videndelingen skal fore-
ga i begge retninger, saledes at myndigheder palaagges at dele viden
med aktgrerne pa samme made, som disse skal dele med myndighe-
derne.

Henvisningen til faelles standarder pa sarbarhedshandteringsomradet i
medfgr af artikel 28, herunder hdndhaevelse af artikel 18, 20 og 22,
finder TI vaesentlige for at sikre samordnet praksis. Hvis dette til-
straebes, bgr disse, nar de er kendt og vedtaget, ligeledes implemen-
teres i dansk retstilling i form af udmgntning i bekendtggrelsen.

I direktivet er der meget eksplicit krav om, at der skal fgres tilsyn, og
at der skal veere staerke muligheder for anvendelse af sanktioner fra
den kompetente myndighed. Der naevnes bl.a., at den kompetente
myndighed skal have mulighed for: onsite/offsite audit med stikprg-
ver, regelmaessige tilsyn, tilsyn baseret pa risikovurderinger eller risi-
korelateret tilgaengelig information, sikkerhedsscanninger m.m. Vi
appellerer til, at disse befgjelser anvendes med omtanke, samt at der
vil veere et fokus pa, at der ikke sker en konkurrenceforvirring. Histo-
risk har myndighederne pa teleomradet ikke anvendt de sanktions-
muligheder, de har haft, men i stedet fokuseret pad dialog og samar-
bejde, hvilket vi anbefaler, lovgivningen fortsat vil give plads til.

TI undres umiddelbart over skellet mellem “vasentlige enheder” og
"vigtige enheder” i medfgr af tilsyn og handhaevelse af sddanne (arti-
kel 29-30).

TI stdr naturligvis til rAdighed matte ovenstdende give anledning til
kommentarer eller opfglgende spgrgsmal.
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