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16. marts 2021

Til Forsvarsudvalget

Foretraade for Folketingets Forsvarsudvalg 18. marts 2021 vedrgrende L190: Forslag
til Lov om leverandgrsikkerhed i den kritiske teleinfrastruktur

Indledende bemaerkninger

Sikkerhed er af hgjeste prioritet for telebranchen, og TI finder det positivt, at regeringen saetter
fokus pa den digitale infrastrukturs samfundskritiske funktion. En velfungerende og sikker
teleinfrastruktur er afggrende for det danske samfund, teleselskabernes kunder og naturligvis
ogsa branchen selv. Med det afsaet har branchen over de seneste 10 ar investeret 70 mia. kr. i
at udbygge den digitale infrastruktur i Danmark med fokus pa bade daekning, kapacitet og
sikkerhed. Udbygningen er sket i taet dialog med danske myndigheder, herunder seerligt Center
for Cybersikkerhed (CFCS).

Staten og teleselskaberne har helt sammenfaldende interesser i at sikre en hgj grad af
sikkerhed. Det er telebranchens klare opfattelse, at hensynet til leverandgrsikkerhed i den
kritiske teleinfrastruktur kan sikres uden at tilsidesaette den grundleeggende retssikkerhed, som
normalt forventes i et retssamfund.

Telebranchens grundlaeggende bekymringer

Det fremsatte forslag medfgrer, at CFCS far mulighed for at treeffe meget indgribende
beslutninger vedrgrende anvendelsen af leverandgrer og teknisk udstyr i de danske telenet. De
foresldede regler geelder bade nyt udstyr og eksisterende udstyr i nettene og har potentielt
store gkonomiske konsekvenser for teleselskaberne.

Lovforslagets definitioner af, hvad der potentielt kan underlaegges regulering, og hvad
kriterierne for indgreb er, er meget uklare og medfgrer betydelig usikkerhed og
uforudsigelighed i reguleringen p& omradet.

Samtidig undtages CFCS med lovforslaget fra at skulle fglge forvaltningslovens kapitel 4-6.
Forvaltningslovens kapitel 4-6 vedrgrer de helt grundlaeggende forvaltningsretlige regler, der
har til formal at sikre den basale retssikkerhed for de selskaber og borgere, der underlaegges
offentlig regulering. Det vedrgrer retten til indsigt, retten til at udtale sig, retten til at blive hgrt
og retten til at f& en begrundelse for et indgreb.

Endelig afskaeres teleselskaber, der underleegges regulering efter forslaget, fra den almindelige
administrative klageadgang. Den prgvelsesmulighed, der er ved domstolene, er reelt meget
begraenset, idet selskaberne er afskaret fra indsigt i sagens fakta og er uden mulighed for at
repraesentere sig selv i sagen. Med den afgraensede indsigt og det manglende uvildige tilsyn
med de indgreb og den forvaltning, der udfgres af CFCS i regi af Forsvarets Efterretning-
stjeneste, afskaeres omradet ogsa i praksis fra nogen form for politisk kontrol og vaern mod
ubegrundede eller usikkert dokumenterede indgreb i selskabernes kommercielle aftaler.



Konkrete forslag til justeringer

TI er i sit hgringssvar fremkommet med en raekke forslag til justeringer, som ikke er afspejlet i
det fremsatte forslag. TI's hgringssvar kan ses https://www.teleindu.dk/wp-
content/uploads/2021/01/4-januar-2021-h%C3%B8ringssvar-vedr-

leverand%C3%B8rsikkerhed. pdf

TI vil i sin praesentation for Forsvarsudvalget afgraense sine forslag til tre konkrete punkter,
som vil kunne bidrage til at sikre en stgrre grad af retssikkerhed for de selskaber, der evt.
underlaegges regulering. Det vedrgrer:

1)

2)

3)

Rettighed for virksomheder til at blive partshgrt og fa en begrundelse for
indgreb

Undtagelsen for forvaltningsloven i § 5 bgr fjernes eller eendres. Der bgr vaere en pligt
for CFCS til at foretage hgring af det relevante teleselskab vedrgrende faktuelle forhold,
som ikke er hemmelige. Efter den almindelige forvaltningslov kan oplysninger, der
vedrgrer national sikkerhed allerede i dag undtages fra offentlighed. Horing af
teleselskabet er en forudsaetning for at kunne vurdere proportionaliteten i et eventuelt
indgreb. En hgring vil endvidere betyde, at selskabets betydelige tekniske indsigt i
leverandgrens forhold vil kunne indg8 i CFCS’s overvejelser, og det vil bedre sikre
opfyldelse af lovforslagets bestemmelse om, at hensynet til statens sikkerhed ikke
effektivt kan varetages ved mindre indgribende foranstaltninger. Der er en tilsvarende
pligt til hgring af den bergrte virksomhed i forslag til screeningslov L191.

Pligt for Center for Cybersikkerhed til at hgre andre myndigheder

Pligten til at hgre andre myndigheder, herunder Energistyrelsen og Erhvervsstyrelsen
(der har myndighed og teknisk indsigt pd teleomrdet), vil bidrage til at sikre, at
afgorelser treeffes p8 et mere oplyst og kvalificeret grundlag. Sagens faktuelle oplysning
er endvidere en forudsaetning for at kunne vurdere proportionaliteten i et eventuelt
indgreb og sikre, at hensynet til statens sikkerhed ikke effektivt kan varetages ved
mindre indgribende foranstaltninger i overensstemmelse med lovforslagets
bestemmelser. Der er en tilsvarende pligt til inden beslutning om indgreb at hgre andre
myndigheder i forslag til screeningslov L191.

Kriteriet for at nedlaegge forbud mod indgdelse af aftale om service og
reservedele pa eksisterende udstyr bgr veere, at der foreligger en vaesentlig og
konkret trussel

Efter det fremsatte lovforslag geelder der et sarligt hensyn for aftaler, der allerede er
indg8et og udstyr, der allerede er implementeret i udbydernes net. Dvs. indgreb med
tilbagevirkende kraft. I s8danne situationer skal der, efter § 3, foreligge en vaesentlig og
mere konkretiseret trussel mod statens sikkerhed end ved et forbud rettet mod
indg8else af nye leverandgraftaler efter § 2. Et teleselskab indkgber typisk udstyr med
en forventet levetid p§ fx 10 8r og indg8r samtidig en service- og vedligeholdelsesaftale,
som skal fornyes eller genforhandles efter fx 5 §r. Som bestemmelserne i §§ 2 og 3 er
formuleret vil en genforhandling eller indg8else af en aftale om service eller reservedele
til eksisterende udstyr i udbyderens net veere omfattet § 2, hvor der ikke er krav om, at
truslen skal veere vaesentlig og konkret. Nedleegger CFCS forbud mod indg8else af en ny
aftale om servicering af eksisterende udstyr vil det de facto medfore, at udbyderen mé§
tage udstyret ud af brug for tid. Dette skaber stor usikkerhed for bdde eksisterende
leverandgraftaler og for indg8elsen af nye aftaler. Af den grund bgr kravene til, hvorn8r
CFCS kan nedleegge forbud mod aftaler om service og reservedele til eksisterende udstyr
ikke vaere omfattet af § 2, men i stedet afgraenses til de situationer, som geelder efter §
3, nemlig, at der skal foreligge en vaesentlig og konkret trussel mod statens sikkerhed.




