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Til Justitsministeriet og Energistyrelsen (sendt pr. mail til jim@jm.dk og ens@ens.dk)
c.c. MKEF og Rigspolitiet

16. juni 2021

Lovskitse til revision af reglerne om logning og udlevering af teledata
= TI's input om pligtsubjekt

I forleengelse af TI og Telebranchens tidligere fremsendte input i april og maj 2021 til
Justitsministeriets lovskitse til revision af logningsreglerne (JM’s j.nr. 2020-187-
0036), vender TI her tilbage med yderligere input til lovskitsen - vedrgrende spgrgs-
malet om pligtsubjekt.

TI er blevet opmaerksom pa, at det er uhensigtsmaessigt, at pligtsubjektet i de gael-
dende danske regler om logning og sikring af muligheden for indgreb i meddelelses-
hemmeligheden (logningsbekendtggrelsen og telelovens § 10) er “udbydere af telenet
eller teletjenester til slutbrugere”. Der er tale om en dansk saerregel, idet pligtsubjek-
tet efter de bagvedliggende EU-regler i eDatadirektivet (2002/58/EF) og efter hjem-
melsbestemmelserne i RPL § 786, stk. 1 og 4, generelt er “udbydere”, dvs alle udby-
dere herunder netudbydere og udbydere af teletjenester engros til fx genszelgere.

Det er samtidig uhensigtsmaessigt, at de fire mobilnetvaerksoperatgrer - som alle ken-
delser om indgreb retter sig imod - kun er forpligtet af de naevnte regler, fordi de
ogsa udbyder tjenester til slutbrugere. Fx medfgrer den aktuelle opsplitning af TDC
A/S i et operatgr-selskab (TDC Net A/S) og et kunde-selskab (Nuuday A/S), at der er
opstaet en situation, hvor operatgrselskabet, TDC Net A/S, ikke i sig selv er pligtsub-
jekt efter reglerne om logning og bistand til politiet. Operatgrerne er saledes ikke
pligtsubjekt pa trods af, at operatgrerne besidder alle trafik- og lokaliseringsdata, og
er dem, der bade teknisk og praktisk star for systemunderstgttelse og ivaerksaettelse
af fx aflytning; ligesom det er operatgrerne der har etableret szerlige enheder (politi-
grupper), der varetager den daglige bistand til politiet, og som repraesenterer de fle-
ste af (men ikke ngdvendigvis alle) de tjenesteudbydere, som udbyder tjenester til
slutbrugere via operatgrernes net.
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TI vurderer, at de danske regler bgr a&ndres, idet det er mere logisk og hensigtsmaes-
sigt, at "den dataansvarlige teleudbyder” er pligtsubjekt.

I forhold til trafik- og lokaliseringsdata vil de primaert dataansvarlige udbydere vaere
de fa store operatgrer: P& mobilomradet vil det vaere de fire mobilnetveerksoperatg-
rer. P& internetomradet vil det vaere internetudbyderne (ISP’er), som etablerer ser-
verkapacitet til brug for internetadgang. Og pa fastnettelefoniomradet vil det vaere
fastnetoperatgrer med egne centraler.

I forhold til kundedata, jf. bl.a. telelovens § 13, vil den primeert dataansvarlige udby-
dere vaere de mange tjenesteudbydere, som udbyder abonnementer til slutbrugerne.

Konkret foresldr TI, at reglerne i Telelovens § 10, logningsbekendtggrelsen, bekendt-
gorelsen om dggnbetjent kontaktpunkt samt bekendtggrelsen om sikkerhedsgodkendt
personale aendres, sa forpligtelserne gaelder for udbydere generelt - dvs alle udbydere
bade netveerksudbydere/operatgrer og udbydere af tjenester til slutkunder — og at det
via lovforslagsbemaerkningerne praeciseres, at det er "den dataansvarlige” udbyder,
der konkret er forpligtet.

Med en sadan aendring vil den nuvaerende praksis, hvorefter kendelser er rettet mod
netop operatgrerne og internetudbyderne, kunne fortsaette. Hvis pligtsubjektet efter
de kommende nye regler derimod fortsaetter med at vaere "udbydere af tjenester til
slutbrugere” bgr kendelser om ivaerksaettelse af aflytning og andre indgreb derimod
fremover rettes mod dén konkrete tjenesteudbyder (ud af de flere end hundrede ud-
bydere af tjenester til slutbrugere), som har kundeforholdet.

For god ordens skyld bemaerkes, at pligtsubjektet i telelovens § 13 om udlevering af
kundedata bgr vedblive at vaere udbydere af elektroniske kommunikationsnet

eller -tjenester ‘til slutbrugere’, fordi det netop er udbyderne af abonnementer, der
besidder kundedata. Det bemeerkes hertil, at det bgr overvejes at supplere TL § 13
med krav om kontaktpunkt og vagtordning svarende til reglerne i bekendtggrelse nr.
1145 fra 2006 om dggnbetjent kontaktpunkt. De geeldende regler i bkg. nr. 1145 om-
fatter saledes kun iveerkseettelse af indgreb, men ikke vagtordning for udlevering af
kundedata uden kendelse, jf. TL § 13.

I bilaget nedenfor har TI redegjort naermere for forslaget og problemstillingen.

TI stdr meget gerne til radighed for uddybning og besvarelse af spgrgsmal.

Venlig hilsen

Jakob Willer
Direktgr, Teleindustrien



BILAG

PLIGTSUBJEKT, LOGNING OG UDLEVERING AF TELEDATA TIL POLITIET

SITUATIONEN:

Ifglge telelovens § 10 og logningsbekendtggrelsen er det “udbydere af telenet eller te-
letjenester til slutbrugere”, der - uden udgift for staten - skal opfylde kravet om log-
ning og udlevering af trafik- og lokaliseringsdata (historiske teledata) til politiet, samt
sikre at teknisk udstyr og systemer er indrettet, sa politiet kan fa adgang til fremad-
rettet teledata, aflytning og teleobservation. Ifglge den overordnede hjemmelsbe-
stemmelse om logning i retsplejeloven § 786, stk. 4 + det oprindelige logningsdirektiv
+ eDatadirektivet (2002/58/EF) er pligtsubjektet derimod udbydere generelt, dvs. alle
udbydere. Reglen om, at "udbydere af telenet eller teletjenester til slutbrugere” er
pligtsubjekt i forhold til reglerne om teledata, er saledes en dansk saerregel.

Trafikdata og lokaliseringsdata registreres af netudbydere/operatgrer til brug for fejl-
retning og samtrafikafregning mv. Hos operatgrerne generelt sker registreringen af
trafikdata i CDR-data (taksttelegrammer) til brug for afregning, og hos mobiloperatg-
rerne sker der derudover registrering af trafik- og lokaliseringsdata i analysesystemer
(prober). Trafik- og lokaliseringsdata opstar saledes i operatgrernes systemer, og ope-
ratgren er saledes den primaere dataansvarlige for de “rd” trafik- og lokaliseringsdata.
I forhold til trafikdata, som via CDR bliver til regningsdata til brug for debitering af
slutkunder (forbrug, tidspunkt samt a-nummer og b-nummer for udgdende kald), vil
tjenesteudbyderne, som udbyder tjenester til slutkunder, ogsa veere dataansvarlige.

Kendelser om udlevering af trafik- og lokaliseringsdata til politiet retter sig p.t. altid
mod de store operatgrer, herunder de fire store mobiloperatgrer, der som de eneste
er i besiddelse af den samlede maengde af "ra” trafik- og lokaliseringsdata pr. telefon-
nummer. Givet at udbydere af tjenester til slutbrugere er pligtsubjekt efter telelovens
§ 10 og logningsreglerne, burde kendelser om udlevering af loggede data og indgreb i
meddelelseshemmeligheden vaere rettet mod den udbyder, der har kundeforholdet.

Hvad med “overseettelsen” til kundenavn/kundedata?

Kendelser om udlevering af teledata og aflytning mv. gar altid p& nummer (eller
adresse), jf. RPL § 783 - dvs. ikke pa kundenavn.

> I forhold til mobil- og telefonitjenester har politiet fuld adgang til kundedata via 118
inkl. hemmelige numre, og politiet kan derfor selv “oversaette” nummer til navn hhv.
navn til nummer.

> I forhold til bredb@ndstjenester (med fast installation) vil det veere netudbyderen,
der ved, om der findes en aktiv tilslutning til fokusadresse, og hvilken tjenesteudby-
der, der leverer bredbandstjenester via tilslutningen. Hvis det i sjeeldne tilfeelde er re-
levant for efterforskningen, kan politiet f& viden om kundenavnet ved at rette henven-
delse til den tjenesteudbyder (netudbyderens engroskunde), som netudbyderen udpe-
ger.



Hvad med hastesikring af lokaliseringsdata

Efter reglen om hastesikring af teledata i RPL § 786a, er det udbydere generelt (dvs.
alle udbydere og operatgrer), der er pligtsubjekt. Samtidig fglger det af forarbejderne
til telelovens § 10 (lovforslag L63 fremsat 3-11-2006), at forpligtelsen for udbydere til
slutbrugere iht. telelovens § 10 til - uden udgift for staten - at sikre politiet adgang til
historiske trafikdata, er afgraenset til de datatyper, der er omfattet af logningsreg-
lerne. Udbydere af tjenester til slutbrugere er derfor ikke forpligtet til at sikre mulig-
hed for hastesikring og udlevering af trafik- og lokaliseringsdata, som ikke er omfattet
logningsreglerne.

UDFORDRINGEN:

Reglen om, at tjenesteudbyderen er pligtsubjekt, er ikke logisk, idet tjenesteudbyde-
ren normalt ikke er dataansvarlig for teledata ud over regningsdata. I en verden hvor
tjenesteudbydere og netudbydere/operatgrer kan vaere er adskilt, og hvor tjenesteud-
bydere desuden benytter flere forskellige operatgrer og netvaerksleverandgrer, som
hver isaer selvstaendigt kan beslutte hvilke datatyper, der registreres hos operatgren
til brug for fejlretning mv., far det konsekvenser for tjenesteudbyderen som pligtsub-
jekt, hvis tjenesteudbyderen skal pdtage sig ansvaret for at have overblik over hvilke
datatyper, de forskellige dataansvarlige netudbydere/operatgrer registrerer til brug for
fejlretning, og herefter patage sig ansvaret for at logge/hastesikre og udlevere disse
data til politiet. Det bemaerkes hertil, at det kan forekommme, at der registreres trafik-
og lokaliseringsdata hos operatgrerne/netudbyderne i stgrre omfang, end tjenesteud-
byderen har forretningsmaessig interesse i eller behov for at registrere. Nar teledata
findes registreret, bliver de grebet af reglerne om logning og hastesikring, og det er
derfor mest logisk, at det er den primaert dataansvarlige teleudbyder, nemlig operatg-
ren, der baerer forpligtelsen.

Dertil kommer, at politi, anklagemyndighed og domstole har en praktisk interesse i at
kunne rette dommerkendelser om udlevering af teledata og aflysning mv. mod netud-
byderne/operatgrerne - og det vil muligvis vaere en udfordring, hvis anklagere og
domstole skulle vaenne sig til at rette kendelser mod de flere end hundrede tjeneste-
udbydere til slutkunder, i stedet for til operatgrerne.

De fleste af de flere end hundrede sma og store tjenesteudbydere (men ikke ngdven-
digvis alle) har i praksis valgt at lade politigruppen hos den netudbyder/operatgr, som
de benytter, varetage arbejdet med praktisk bistand til politiet. Men det kan ikke for-
ventes, at samtlige tjenesteudbydere vaelger at udlicitere opgaven til operatgrens poli-
tigruppe. I en situation, hvor en tjenesteudbyder har valgt ikke at udlicitere arbejdet
med den praktiske bistand til politigruppen hos den respektive netudbyder/operatgr,
vil politiet i praksis veelge at rette henvendelse til netudbyderen/operatgren alligevel,
idet oplysningen om, hvem der er netvaerksoperatgr for et telefonnummer, er tilgaen-
gelig for politiet via OCH-databasen. Ogsa af denne grund, vil det veere mest hen-
sigtsmeaessigt at samle forpligtelserne til logning og indgreb i meddelelseshemmelighe-
den hos den primaert dataansvarlige teleudbyder, dvs. operatgrerne.



KONKLUSION OG ANBEFALING:
Reglerne om logning og udlevering af teledata bgr andres, sa pligtsubjektet er “den
dataansvarlige teleudbyder”.

> I forhold til kundedata i administrative systemer (navn, adresse, CPR, abonne-
mentsoplysninger og fast tildelte numre (sim-kortnummer (IMSI/ICC), telefonnummer
og fast IP-adresse)), er det tjenesteudbyderen, der er dataansvarlig. Kundedata om
eksisterende kundeforhold, bortset fra CPR-nummer, kan efter TI's opfattelse oplyses
og udleveres til politiet uden kendelse efter telelovens § 13.

> I forhold til ra trafik- og lokaliseringsdata, som ikke ogsa er regningsdata, er det
som udgangspunkt netudbyderen/operatgren, der er dataansvarlig.

> For tjenesteudbydere med egne centraler, som selv handterer trafikken, vil det
veere tjenesteudbyderen, der er dataansvarlig for trafikdata, som registreres i centra-
lerne (CDR-data).

> Der kan veere flere dataansvarlige udbydere (fx for trafikdata, som ogsa er reg-
ningsdata) og i sa fald vil alle udbydere, som rader over data, kunne vaere pligtsub-
jekter. I sadanne tilfaelde vil politiet kunne veelge, hvem politiet vil rette henvendelse
til med anmodning om udlevering af data. Da det kun er operatgrerne, der besidder
den samlede maengde af trafik- og lokaliseringsdata, som findes registreret for et tele-
fonnummer, ma det dog forventes, at politiet fgrst og fremmest gnsker at rette hen-
vendelse til operatgrerne frem for til udbydere af tjenester til slutbrugere.



