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Hgring over udkast til @andring af retsplejeloven og teleloven
(revision af reglerne om logning) — Teleindustriens bemaerkninger

Ved brev af 27. september 2021 har Justitsministeriet sendt ovennavnte lovudkast i
hgring (sagsnr. 2020-187-0036). Teleindustrien (TI) takker for hgringen og nedenfor
findes TI's bemaerkninger til lovudkastet.

TI har nedenstdende overordnede bemaerkninger til lovudkastet:
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Resumé

e 0. TI gor opmaerksom pa, at teleudbyderne har behov for rimelige implemente-
ringsfrister - regnet fra det tidspunkt, hvor de foresldede nye regler er endeligt
vedtaget og endelige krav er udmgntet i bekendtggrelser mv.

Teleindustrien - Axeltorv 6, 3. sal - DK-1609 Kgbenhavn V - www.teleindu.dk


http://www.teleindu.dk/
mailto:jm@jm.dk
mailto:hlm@jm.dk
mailto:nat@jm.dk
mailto:tele@ens.dk

1. Forslaget om registrering af unikt ID og indberetning af CPR/CVR/Unikt
ID for alle kunder samt oplysning om forventet bruger til en faelles num-
meroplysningsdatabase (118-databasen) er ikke proportionalt henset til krimi-
nelles lette muligheder for ikke at blive registreret og den deraf fglgende begraen-
sede efterforskningsmaessige veerdi, sammenholdt med den estimerede omkost-
ningsbyrde for telebranchen, som udggr over halvdelen af den samlede omkost-
ningsmaessige byrde forbundet med lovudkastet. Forslaget er ikke ngdvendigt for
at sikre Danmarks efterlevelse af EU-dommene om malrettet logning. TI opfor-
drer til, at denne del udgar af lovudkastet, eller udskydes med henblik pa
at nedsaette en arbejdsgruppe til naermere analyse af politiets behov for
adgang til verificerede nummeroplysningsdata og alternative Igsningsmo-
deller, som er mindre byrdefuld for branchen.

2. Lovudkastet kan leeses sddan, at teleudbyderne skal ivaerksaette mélrettet
personbestemt logning baseret pa oplysningen om en persons identitet (fx navn
og adresse eller CPR). Men overblikket over sammenhangen mellem hvilke perso-
ner, der abonnerer pa hvilke telefonnumre, findes i 118-databasen, som kun poli-
tiet har adgang til. TI opfordrer til, at det praeciseres i lovforslaget, at poli-
tiet skal oplyse de telefonnumre, der skal iveerksaettes malrettet personbe-
stemt logning for.

3. Lovudkastet kan lzeses sddan, at teleudbyderne skal ivaerksaette mélrettet
geografisk logning bade for mobiltelefoner, der benytter masterne i et omrade,
og for fastnettelefoner med installationsadresser i omradet. Men malrettet geogra-
fisk logning for fastnettelefoner har ikke vaeret en del af den forudgdende tekniske
afklaring, og modsat mobilomradet findes der ikke it-lgsninger, der giver fastnet-
operatgrerne et samlet overblik over, hvilke fastnet- og ip-telefoner der findes i et
geografisk omrdde. TI opfordrer til, at regler om geografisk malrettet log-
ning som hidtil forudsat kun omfatter mobiltjenester.

4. TI anmoder om, at Justitsministeriet sletter afsnittet pd side 47 i lovudkastet
om en frafiltreringsmekanisme.

5. TI anmoder om, at det tydeligggres i lovforslaget, hvilke udbydere, hvilke
tjenester og hvilke datatyper, der er omfattet af de nye regler.

6. TI efterlyser klare og enkle regler om udlevering af trafik- og lokalise-
ringsdata til politiet. Men lovudkastet laegger op til nye komplekse udleverings-
regler. TI foreslar, at Strafferetsplejeudvalget inddrages i overvejelserne om
revision af reglerne om politiets adgang til teledata.

6.E. Det er ikke muligt at forsta indholdet af den foresldede nye § 804 b.
Hvis det er hensigten at give politiet adgang uden kendelse til oplysning om sam-
menhangen mellem IMEI og telefonnummer, som er baseret pa trafikdata opsam-
let i mobilnettene (sakaldt 'IMEI-oplysning’), opfordrer TI til, at dette preeciseres i



bade lovtekst og bemaerkninger, sa der ikke hersker tvivl i den politiske proces
om, hvad forslaget gar ud pa.

e 7. TI anmoder om, at sikres en reel omkostningsdaekning for de teleselskaber,
som bliver palagt at foretage malrettet logning, som er et rent efterforsknings-
maessigt vaerktgj. TI opfordrer desuden til, at der ikke indfgres danske saerreg-
ler om malrettet logning, men at det sikres, at de nye regler om malrettet log-
ning ligger inden for EU rettens rammer.

Nedenfor findes uddybning til ovenfor naevnte punkter og i bilag 1 findes endvidere
yderligere konkrete bemaerkninger til gvrige dele af lovudkastet.

0. Implementeringsfrister og overgangsordning

TI ggr opmaerksom pa, at teleudbyderne har behov for falgende implementeringsfri-
ster - regnet fra det tidspunkt, hvor de foresldede nye regler er endeligt vedtaget og
endelige krav er udmgntet i bekendtggrelser:

A. It-lgsninger til understgttelse af nye regler om malrettet logning: 15 maneder.

B. Andringer i it-systemer og administrative processer til understgttelse af krav om
registrering af unikt ID og bruger: 1'2-2 ar (for de stgrste teleudbydere).

C. Andring af 118-databasen med henblik pa at kunne modtage indberetning af
CPR/CVR/Unikt ID (EU-baseret database): 3-5 ar (for forsyningspligtudbyderen).

Det bemaerkes, at det anfgrte pa side 53 i lovudkastet, jf. lovudkastets § 3, stk. 2 om
at der kan udstedes en bekendtggrelse om en manual Igsning til ivaerksaettelse af
malrettet logning ogsa forudsaetter implementeringstid hos teleudbyderne. En manuel
Igsning vil kun vaere manuel ift. at ivaerksaette logning og nedtage logning for et givet
nummer. De underliggende systemer skal stadig kunne hdndtere personbestemt- og
geografisk logning, hvilket kraever samme udvikling som punkt A.

TI bemaerker, at i overgangsperioden indtil tekniske Igsninger for malrettet logning er
pa plads, vil politiet som hidtil kunne anmode om hastesikring af lokaliseringsdata fra
teleudbydernes fejlretningssystemerne; ligesom teleudbyderne uanset reglerne om
logning, opbevarer trafikdata om kommunikation til brug for fakturering, som politiet
kan indhente efter kendelse om teleoplysning efter de gaeldende regler om indgreb i
meddelelseshemmeligheden.

1. Registrering af Unikt ID og indberetning heraf til 118-databasen (CPR mv.)
Med lovudkastets forslag til ny RPL § 786h (lovudkast § 1, pkt. 9) samt forslag til sen-
dring af TL § 31, stk. 2 (lovudkast § 2, nr. 2) samt bemaerkningerne til de foresldede
to bestemmelser, foreslds samlet set regler om, at telebranchen forpligtes til at ggre
fglgende:



(a) registrere CPR- og CVR-nummer pa danske kunder i udbydernes kundedatabaser,
(b) indberette de registrerede CPR- og CVR-numre til 118-databasen,

(c) registrere Unikt ID for kunder uden CPR/CVR (udleendinge) i form af fire felter:
fgdselsdato, kan, statsborgerskab og pasnummer samt indberetning heraf til 118, og
(d) indrette proces for at dialog med kunder om forventet bruger og registrere forven-
tet bruger samt indberetning heraf til 118-databasen.

Gennemfgrelsen af forslaget vil kraeve betydelige s&endringer i processer og it-syste-
mer hos teleudbyderne, og vil koste telebranchen langt over 100 mio. kr. ! i tilpasning
af it-systemer og et stgrre tocifret millionbelgb i Isbende arlige administrative drifts-
omkostninger. Forslaget tegner sig saledes for over halvdelen af lovforslagets samlede
gkonomiske byrde for telebranchen - og synes allerede af den grund ikke at vaere be-
rettiget og proportionalt.

Forslaget og baggrunden herfor er kun overfladisk beskrevet i lovudkastet — og forsla-
get har hverken indgdet i Justitsministeriets lovskitse fremlagt i april 2021 eller i de
seneste ars omfattende drgftelser med branchen om tekniske Igsninger til brug for
malrettet logning. Forslaget er sdledes ikke gennemarbejdet og indholdet og konse-
kvenserne af forslaget fremstar meget uklart?.

Forslaget ses ikke at fglge af EU-dommene om malrettet logning, idet meningen med
EU-dommene aldrig har veeret, at der skal indfgres mere registrering af data, herun-
der kundedata og indberetning heraf til en central database (118). Reglerne om log-
ning/dataretention gar ud pa, at teleudbyderne skal bevare data, som ellers ville vaere
blevet slettet. Det er dermed ikke hensigten, at teleudbyderne skal generere yderli-
gere data, herunder kundedata, af hensyn til efterforskning og overvagning. Telebran-
chen driver sdledes kommunikationsvirksomhed ikke overvagningsvirksomhed.

Forslaget ses heller ikke at vaere ngdvendigt i forhold til indfgrelsen af de nye regler
om malrettet logning, idet politiet, jf. neermere herom nedenfor pkt. 2, allerede i dag
via politiets eksisterende adgang til 118-databasen kan identificere, hvilke telefon-
numre, der er registreret i navngivne fokuspersoners navn, og pa den baggrund

! Bemaerk formodet slafejl pa side 138 i lovudkastet, hvor “omstillingsomkostninger” til tilpasning af teleudbydernes
it-systemer til brug for registrering af Unikt ID og bruger samt indberetning heraf til 118-databasen er angivet til at
vaere 63 mio. kr. — men Tl skgnner, at belgbet er vaesentligt hgjere. Det bemaerkes hertil, at lovudkastets samlede om-
stillingsomkostninger for telebranchen er angivet til at vaere 206 mio. kr., hvilket ikke modsvarer summen af de an-
givne belgb for de to dele af lovforslaget: (A) malrettet logning af trafik- og lokaliseringsdata, som korrekt er angivet til
53 mio. kr., hhv. (B) Registrering af Unikt ID og bruger samt indberetning heraf til 118, som er angivet til 63 mio. kr.

2 Den del af forslaget, som vedrgrer registrering af Unikt ID for udlaendinge og registrering af forventet bruger i teleud-
bydernes kundedatabaser, blev under stort tidspres og uden detaljeret beskrivelse introduceret for telebranchen til
hastedrgftelse primo maj 2021, mens forslaget om selve indberetningen af oplysninger om CPR/CVR/ID og bruger til
118-databasen uden naermere beskrivelse fgrst blev introduceret for telebranchen ifm. den erhvervsgkonomiske ana-
lyse af lovudkastet (AMVAB-malingen), som blev gennemfgrt i juli 2021. Ved begge lejligheder har branchen skriftlig
ved breve af 6. maj og 6. juli 2021 kraftigt modsat sig forslagene. Teleindustriens breve til Justitsministeriet af 6. maj
og 6. juli 2021 findes pa TI's hjemmeside: https://www.teleindu.dk/brancheholdninger/logning-og-teledata/
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iveerksaette malrettet personbestemt logning for sadanne telefonnumre. Det bemaer-
kes, at denne adgang i flere artier har veeret tilstraekkelig til, at politiet har kunnet
identificere konkrete mistaenkte med henblik pa at foretage indgreb i meddelelses-
hemmeligheden og udlevering af teleoplysninger.

Forslaget bygger pa den misforstaelse, at der kan ske en “entydig identifikation af
brugeren af et givet kommunikationsmiddel” (jf. afsnit 3.4.2. i lovforslagsbemeaerknin-
ger - side 70 i lovudkastet). Forslaget vil imidlertid ikke sikre politiet konkret og reel
viden om, hvilke telefonnumre og kommunikationsmidler kriminelle og andre fokus-
personer benytter, idet kriminelle let vil kunne fa brugeradgang til telefonabonnemen-
ter uden registrering, uanset gennemfgrelse af forslaget. Det er sdledes ikke usaed-
vanligt, at en privatkunde tegner abonnement pa to abonnementer til eget brug, og
kriminelle kan derfor let undga registrering ved at fa en anden person til at oprette
abonnement i eget navn (str@mand) og overlade abonnementet til fokuspersonen, el-
ler en mobiltelefon kan I&nes af en ven eller et familiemedlem3. Henset til omg3aelses-
muligheden og den deraf fglgende begraensede efterforskningsmaessige vaerdi sat
overfor den estimerede omkostningsbyrde for telebranchen, forekommer forslaget sa-
ledes ikke at veere proportionalt.

TI bemaerker, at hvis Rigspolitiet har behov for, at nummeroplysningsdata i 118-data-
basen om telekundernes navn og adresse sammenholdes med CPR- og CVR-numre,
vil Rigspolitiet selv - uden telebranchens mellemkomst via eksisterende standardfunk-
tion i Det Centrale Personregister — kunne etablere en it-lgsning som overbygning til
Rigspolitiets adgang til 118-databasen, som pa baggrund af verificerede nummerop-
lysningsdata i 118-databasen henter de registreredes CPR- og CVR-numre i Det Cen-
trale Personregister (CPR) og Det Centrale Virksomhedsregister (virk.dk). En sadan
samlet indhentelse af CPR- og CVR-numre ma forventes at veere langt billigere for det
danske samfund og kraeve langt mindre it-udvikling, end hvis ca. 100 udbydere af
nummerbaserede mobil- og telefonitjenester skal indberette CPR/CVR-numre hver for
sig med risiko for fejl.

Dertil kommer, at et CPR-nummer er en fortrolig personoplysning, og at behandling af
denne oplysning bgr minimeres mest muligt. Lovudkastets forslag om overfgrsel af
CPR-numre for alle danske telekunder til 118-databasen skaber saledes en ungdig be-
handling af danskernes CPR-numre. CPR-numrene behgver kun at blive registreret
hos hvert teleselskab for sig.

Registrering af eventuel bruger og videregivelse af denne oplysning til 118-databasen
som en del af nummeroplysningsdata vil - ud over at vaere en stor administrativ

byrde for teleudbydere, der skal indsamle disse data - desuden indebzere stor person-
dataretlig kompleksitet, dels mht. spgrgsmalet om indhentelse af brugerens accept til

3 | tilfeelde, hvor palaag om malrettet personbestemt logning er baseret pa rene objektive kriterier, jf. den foresldede
nye § 786 b (personer, der tidligere har vaeret straffet for grov kriminalitet hhv. personer, der tidligere har vaeret gen-
stand for indgreb i meddelelseshemmeligheden (og som er blevet orienteret herom efter RPL § 788)), kan oplysning
om, hvilke telefonnumre fokuspersonen benytter, formentlig lettest afklares ved, at politiet spgrger fokuspersonen.



registrering i 118-databasen, dels ift. oplysning af bade kunden og brugeren om, at
registrering af bruger i tilknytning til en kunde indebaerer en registrering af, hvem der
har en (familie)relation til hinanden (brugere hos privatkunder), hhv. hvem der er an-
sat hvor (brugere hos erhvervskunder). Det er desuden ikke reguleret i den gaeldende
bekendtggrelse om nummeroplysningsdatabaser, om det er oplysning om brugeren,
kunden, eller begge, der skal videregives "til alle der gnsker det”, jf. TL § 31, stk. 1,
og denne problemstilling bgr derfor ogsa adresseres i lovforslaget, hvis forslaget fast-
holdes.

TI anerkender, jf. neermere herom nedenfor pkt. 1.A, at der - af hensyn til den gene-
relle datakvalitet i 118-databasen - kan vaere behov for at indfgre krav om, at (a) te-
leudbydere i deres egne kundedatabaser registrerer kundernes CPR/CVR-nummer og
herefter verificerer kundens nummeroplysningsdata (navn og adresse), inden num-
meroplysningsdata indberettes til 118-databasen. De fleste udbydere i Danmark be-
nytter allerede saddanne forretningsgange, og et sadant forslag vil derfor ikke medfgre
store omkostninger for disse udbydere.

TI ma derimod p& baggrund af de overfor gennemgdede punkter meget klart henstille
til at skrinlaegge de foresldede regler om

(b) indberetning af CPR- og CVR-nummer til 118-databasen,

(c) registrering af Unikt ID for udlaendinge og indberetning heraf til 118, samt

(d) proces for dialog med kunder om forventet bruger samt registrering af forventet
bruger og indberetning heraf til 118-databasen.

TI anmoder p& denne baggrund om, at forslag til ny RPL § 786 h (lovudkast § 1, pkt.
9) samt forslag til eendring af TL § 31, stk. 2 (lovudkast § 2, nr. 2) udgar af lovforsla-
get.

1.A. Alternativ model til gget datakvalitet i 118 (verificering af kundens navn
og adresse)

Som naevnt ovenfor anerkender telebranchen, at datakvaliteten i 118-databasen kan
forbedres, idet der — pga. bl.a. sldfejl i oprettelsesprocessen hos nogle teleudbydere -
findes eksempler pa, at oplysninger om navn og adresse, som teleudbydere indberet-
ter til 118-databasen, ikke svarer 100% til navn- og adressedata registreret i Det
Centrale Personregister (CPR) hhv. Det Centrale Virksomhedsregister (virk.dk).

TI kan derfor efter omstaendighederne for at styrke datakvaliteten i 118-databasen
anerkende behovet for, at CPR-registrering ggres til en forudsaetning for at oprette
abonnement pa mobil- og telefonitjenester i Danmark, og at CPR-registreringen heref-
ter kan danne grundlag for krav om verificering af nummeroplysningsdata om navn og
adresse inden indberetning heraf til 118-databasen.

En eventuel regel om registrering af CPR/CVR-nummer til brug for validering af hum-
meroplysningsdata bgr efter TI's opfattelse i givet fald placeres i Telelovens afsnit II,
kapitel 3 i afsnittet om behandling af persondata — fx som ny TL § 13 a med fglgende
ordlyd:



"§ X. Udbydere af elektroniske kommunikationstjenester, der videretildeler
telefonnumre til slutbrugere (nummerbaserede kommunikationstjenester),
skal registrere slutbrugerens CPR- eller CVR-nummer i udbyderens kunde-
database og pa baggrund heraf verificere kundens nummeroplysningsdata,
jf. § 31, stk. 2, inden tjenesten leveres til slutbrugeren.

Stk. 2. Udbydere som naevnt i stk. 1 skal for slutbrugere uden CPR- eller
CVR-nummer kraeve anden form for Unikt ID - fx forevisning af billedlegi-
timation - og pa baggrund heraf verificere kundens nummeroplysnings-
data, jf. § 31, stk. 2, inden tjenesten leveres til slutbrugeren.

Stk. 3. Udbydere som naevnt i stk. 1 og 2 skal indberette verificerede
nummeroplysningsdata, som navnt i stk. 1 og 2, til forsyningspligtudby-
ders udtsmmende nummerfortegnelse, jf. § 14, stk. 2, nr. 4, hurtigst mu-
ligt og senest dagen efter leveringen af abonnementet til slutbrugeren.
Stk. 4. Udbydere som naevnt i stk. 1, skal pa baggrund af de registrerede
CPR- og CVR-numre lgbende ajourfgre verificeringen af kundens nummer-
oplysningsdata ved Igbende opslag i CPR-registeret og CVR-registeret, sa
laenge tjenesten leveres til kunden. Hvis den Igbende ajourfgring medfgrer
aendringer i kundens hummeroplysningsdata, skal sendringerne indberet-
tes til forsyningspligtudbyders udtesmmende nummerfortegnelse, jf. § 14,
stk. 2, nr. 4, hurtigst muligt og senest [dagen efter ajourfgringen].

Stk. 5. Klima-, energi- og forsyningsministeren kan efter forhandling med
justitsministeren fastsaette naermere regler om registrering og verificering
som naevnt i stk. 1 og 2.

Stk. 6. Nummerbaserede kommunikationstjenester leveret via mobile
elektroniske kommunikationsnet net fgr 1. januar 2023, skal senest den 1.
januar 2023 opfylde krav om registrering, verificering og indberetning som
neaevnt i stk. 1-4.

Stk. 4. Nummerbaserede kommunikationstjenester leveret via faste elek-
troniske kommunikationsnet fgr den 1. januar 2023 er undtaget fra krav
om registrering, verificering og indberetning som naevnt i stk. 1-4, med-
mindre registrering af slutbrugerens CPR- eller CVR-nummer allerede fin-
des i udbyderens kundedatabase”.

En sddan regel vil kunne bidrage til at sikre den datakvalitet i 118-databasen, som
Rigspolitiet efterspagrger.

1.B. Implementeringstid, hvis forslaget om CPR-indberetning til 118-databa-
sen fastholdes

S&fremt Justitsministeriet fortsat finder, at der er behov for at stille krav ud over CPR-
registrering i kundesystemer og datavask inden levering til 118-databasen af hum-
meroplysningsdata om navn, adresse og telefonnummer, opfordrer TI til, at lovforslag
om sadanne regler udskydes med henblik pa at nedseette en arbejdsgruppe til naer-
mere analyse af politiets behov for adgang til kundedata om de danske telekunder og
alternative Igsningsmodeller. TI finder, at et grundigt analysearbejde af politiets be-
hov og alternative lgsningsforslag er helt essentielt henset til det foreliggende forslags




store omkostningsmeessige byrde for telebranchen. Det er i denne forbindelse vigtigt
at undga, at det aktuelle lovforslag om revision af reglerne om logning af teletrafik,
kommer til at indeholde eksplicitte regler om registrering af kundedata og indberet-
ning heraf til 118-databasen, som ikke kan rumme mulige alternative Igsningsforslag.

Fastholdes forslaget i sin helhed, har teleudbyderne brug for en implementeringsfrist
til gennemfgrelse af de ngdvendige andringer i it-systemer og administrative proces-
ser. De store teleudbydere, og forsyningspligtudbyderen (TDC/Nuuday) oplyser, at
lovudkastets forslag kraever en implementeringsfrist p& mindst 112-2 ar for teleudby-
derne hhv. 3-5 ar for forsyningspligtudbyderen regnet fra det tidspunkt, hvor de en-
delige regler om registrering af Unikt ID og bruger samt indberetning til 118 er
kendte, dvs. fra udstedelsen af ny bekendtggrelse om nummeroplysningsdatabaser og
fastsaettelse af nye vilkar for forsyningspligten.

Forsyningspligtudbyderen (TDC/Nuuday) har desuden oplyst TI om, at de gaeldende
forsyningspligtregler og vilkdr for TDC’s varetagelse af forsyningspligt pa en udtgm-
mende nummerfortegnelse (118-databasen), som indtil videre Igber til og med 2022,
ikke omfatter krav om, at 118-databasen skal kunne modtage og registrere hverken
oplysning om CPR/CVR/ID eller oplysning om bruger. Der ses i gvrigt ikke, at der kan
skabes hjemmel til en a&ndring af kravene til forsyningspligtudbyderen inden for den
nuvaerende forsyningspligtperiode.

Forsyningspligtudbyderen (TDC/Nuuday) har desuden oplyst TI om, at selskabet gn-
sker at fremhaeve, at selskabet staerkt frabeder sig at skulle registrere CPR-numre i
den landsdaekkende nummeroplysningsdatabase (118-databasen), dels henset oven-
for naevnte persondataretlige betaenkeligheder, dels henset til at der vil skulle pareg-
nes store ekstraomkostninger, hvis det skal sikres, at 118-databasen fremover ude-
lukkende supporteres fra EU.

Det bemaerkes, at spgrgsmalet om opbevaring af nummeroplysningsdata i EU eller
tredjelande er kort omtalt i lovudkastet (jf. afsnit 3.8.2. i de alm. bemaerkninger -
side 130, nederst i lovudkastet*), men det fremgér ikke, om Justitsministeriets vurde-
ring vedrgrer de geeldende regler om nummeroplysningsdata eller de foresldede nye
regler om, at registrere indberettede CPR-numre mv i 118-databasen - ligesom
Justitsministeriets vurdering af spgrgsmalet om opbevaring i EU kun forholder sig til
Tele2-dommen om logning af trafikdata, men ikke forholder sig til Schrems II-dom-
men og spgrgsmalet om opbevaring af kundedata/CPR mv. i tredjelande, herunder it-
supportadgang fra tredjelande. TI anmoder om, at lovforslagsbemaerkningerne tyde-
liggores og praeciseres pa disse punkter, sa det star klart, hvilke nye krav, der vil blive

4 Lovudkastet afsnit 3.8.2. i de alm. bemaerkninger — side 130, nederst:

"Det bemeaerkes, at nummeroplysningsdata, som defineret i § 31, stk. 2, i teleloven, og som udbydere af elektroniske
kommunikationsnet eller -tjenester bl.a. skal indsamle og registrere til brug for nummeroplysningsdatabasen, jf. be-
kendtggrelse nr. 435 af 9. maj 2011 om nummeroplysningsdatabaser, efter Justitsministeriets opfattelse ikke kan an-
ses som omfattet af Tele2-dommens praeemis 122. Det er derfor ikke ngdvendigt at indfgre en bestemmelse om at num-
meroplysningsdata opbevares pa servere inden for EU, og den foreslGgede bestemmelse tager ikke sigte herpd.”



stillet til forsyningspligtudbyderen mht. it-lgsning for 118-databasen, hvis teleudby-
derne skal indberette CPR-numre hertil.

1.C. Saerligt om lovudkastets forslag til @2ndring af TL § 31 (definition af
nummeroplysningsdata)

Som beskrevet under pkt. 1, anmoder TI om, at forslaget til 2endring af TL § 31, stk.
2 (lovudkast § 2, nr. 2) udgar af lovforslaget. I forlaengelse af TI's argumenter oven-
for pkt. 1 bemaerker TI fglgende vedrgrende forslaget til andring af § 31:

CPR/CVR/unikt ID

Det bemaerkes, at lovudkastets forslag til a&ndring af Telelovens § 31, stk. 2, hvoref-
ter "Unikt ID” foreslds at indga i definitionen af “nummeroplysningsdata”, vil fa den
afledte konsekvens, at teleudbyderne vil blive forpligtede til at afgive CPR/CVR/unikt
ID "til alle, der gnsker det”, jf. reglen i teleloven § 31, stk. 1, medmindre kunden er
registreret med hemmeligt eller udeladt nummer (HUA-markering), jf. § 31, stk. 4. Et
krav om sddant videresalg af telekundernes CPR/CVR/ID er naeppe tilsigtet.

TI er opmaerksom pa lovbemaerkningerne i lovudkastet, hvor det falgende fremgar
under punkt 3.8: "Det bemaerkes samtidig, at regler om videregivelse af oplysninger
om det unikke ID forudsaettes udmgntet i bekendtgarelsen om nummeroplysnings-da-
tabaser s8ledes, at oplysninger herom kun vil kunne videregives til forsyningspligtud-
byderens landsdaekkende nummeroplysningstjeneste (118-databasen). Med lovaen-
dringen tilsigtes der s8ledes ikke en generel videregivelse til nummeroplysningsdata-
baser af unikke ID, herunder CPR-numre.”

TI bemaerker hertil, at ordlyden af selve bestemmmelsen i TL § 31, stk. 1 og den fore-
sldede andring til TL § 31, stk. 2 forer til den modsatte forstdelse (nemlig at unikt ID
indgdr i nummeroplysningsdata, der skal videregives), og at en model, hvor lovregler
fraviges i en underliggende bekendtggrelse, ikke synes hensigtsmaessig.

Telelovens § 31 implementerer artikel 112 i teledirektivet (2018/1972/EU) (og artikel
12 i eDatadirektivet), som kun vedrgrer nummeroplysningsdata i traditionel forstand
(kundens navn, adresse og telefonnummer). Formalet med reguleringen, jf. artikel
112 i teledirektivet, er, at udbydere af nummeroplysningstjenester sikres adgang til
nummeroplysningsdata i form af navn, adresse og telefonnummer. Indfgrelse af even-
tuelle regler om CPR-registrering med henblik p& verificering af nummeroplysnings-
data mv. bgr derfor ikke indga i Telelovens § 31, men kan mere hensigtsmaessigt ske
via en selvstaendig bestemmelse i Teleloven, jf. TI's forslag overfor i pkt. 1.B.

Registreret bruger

I forhold til forslaget om at lade "eventuel bruger” indga i definitionen af “nummerop-
lysningsdata”, jf. lovudkastets forslag til aendring af Telelovens § 31, stk. 2, vil ogsa
dette fa den afledte konsekvens, at teleudbyderne vil blive forpligtede til at afgive op-



lysning om eventuel registreret bruger til "til alle, der gnsker det”, jf. reglen i telelo-
ven § 31, stk. 1 (medmindre kunden er registreret med hemmeligt eller udeladt num-
mer (HUA-markering), jf. § 31, stk. 4).

TI bemaerker hertil, at registrering af bruger indebzerer stor persondataretlig kom-
pleksitet i forhold til netop spgrgsmalet om videregivelse af data om brugerens navn
og adresse til brug for nummeroplysningstjenester inkl. 118-databasen, herunder om
oplysning om brugeren, kunden, eller begge, skal videregives "til alle der gnsker det”,
jf. TL § 31, stk. 1. Spgrgsmalet om videregivelse af nummeroplysningsdata for abon-
nementer, hvor der ud over kundens navn og adresse ogsa er registreret brugerens
navn og adresse, er ikke reguleret i den geeldende bekendtggrelse om nummeroplys-
ningsdatabaser og kan ikke umiddelbart reguleres uden afklaring af spgrgsmalet om
brugerens stillingtagen til spgrgsmalet om registrering og videregivelse af data om
brugerens navn og adresse.

Det er pa denne baggrund TI’s opfattelse, at registrering af eventuel bruger i num-
meroplysningsdatabaser kraever forudgdende accept fra brugeren, og at der derfor
ikke giver mening at stille krav i lovudkastet om, at teleudbydere skal (d) indrette
proces for dialog med kunden om forventet bruger og registrere forventet bruger
samt indberette oplysningen til 118-databasen. Det er TI's opfattelse, at brugerregi-
strering som hidtil kun kan tilbydes som en service fra de selskaber, der gnsker at til-
byde brugere en sddan registrering.

1.D. Saerligt om Taletidskort

Krav om registrering af nye taletidskort vil medfgre en ekstrem forretningsmaessig
omvaeltning og negativ gkonomisk pavirkning for en reekke udbydere. Kravet ngdven-
digggr, at operatgrerne udvikler nye systemer til brug for kundernes selvbetjening og
angivelse af de krzevede personlige oplysninger samt automatisk kundeverifikations-
opslag i CPR-registeret. Disse systemer er ikke udviklet i dag, og kreever en grund-
laeggende omstilling af virksomhedernes forretningsgange.

TI's betaenkeligheder ved de foresldede reglers betydning for udbuddet af taletidskort
er uddybet i bilag 1 til dette hgringssvar.

2. Malrettet person logning - politiet skal oplyse telefonnumre

Lovudkastets forslag til ny § 786 b og ny § 786 d om malrettet personbestemt logning
samt bemaerkningerne til de to bestemmelser laegger efter deres ordlyd op til, at be-
stemmelser og kendelser om malrettet personbestemt logning skal vaere rettet mod
bestemte personer, og de nye regler og bemaerkningerne hertil kan laeses sadan, at
teleudbyderne skal kunne ivaerksaette malrettet personbestemt logning alene baseret
pa oplysningen om en persons identitet.

Fx fremgar fglgende pa side 50 i lovudkastet (hvor fremhaevelse):



“"Myndighederne vil desuden skulle videreformidle oplysninger om, hvilke
personer der skal foretages mélrettet personbestemt registrering og opbe-
varing af trafikdata for efter de foresldede regler i § 786 b i retsplejeloven
til udbydere ... med henblik p§ ivaerksaettelse af mélrettet registrering og
opbevaring af trafikdata for de omfattede personer. Oplysningerne skal
veere tilstraekkelige til, at udbydere ... kan iveerksaette mélrettet personbe-
stemt registrering og opbevaring af trafikdata for de pdgeeldende perso-
ner.

Myndighederne vil ogs skulle videreformidle retskendelser med konkret
begrundede p8laeg om mélirettet registrering og opbevaring af trafikdata
for konkrete personer indhentet efter den foresl8ede § 786 d i retsplejelo-
ven til udbydere ....”

Endvidere fremgar fglgende pa side 159 i lovudkastet:
"Registrerings- og opbevaringspligten vil efter forslaget skulle geelde fra
det tidspunkt, hvor udbydere ... har modtaget tilstraekkelige oplysninger
om de omfattede personer fra myndighederne til at ivaerkseette registre-
ring og opbevaring mélirettet de pdgaeldende personer. ”

Det er derimod ingen steder naevnt, hverken i forslag til ny § 786 b og ny § 786 d el-
ler i bemaerkningerne hertil, at teleudbydernes iveerksaettelse af malrettet personbe-
stemt logning skal ske p@ baggrund af oplysning fra politiet om hvilke telefonnumre,
der er omfattet af indgrebet.

TI ggr opmaerksom pa, at det er af allerstgrste vigtighed bade praktisk og administra-
tivt, at teleudbyderne ikke pdlaegges at ivaerksaette malrettet logning pa baggrund af
oplysning om fokuspersonens navn eller CPR-nummer. TI forudsaetter sdledes, at poli-
tiet selv, herunder ved opslag via 118-databasen (som indeholder oplysninger om te-
lefonnummer, navn og adresse) og OCH, (som indeholder oplysning om telefonnum-
mer og aktuel udbyder), finder frem til, hvilke telefonnumre der er registreret i til-
knytning til fokuspersonen. Dertil kommer, at malrettet personbestemt logning ikke
ngdvendigvis knytter sig til fokuspersonens egne telefonnumre, men til andre kunders
telefonnumre - fx andre registrerede kunder pa fokuspersonens folkeregisteradresse
(fx fokuspersonens zegtefaelle) - som har overladt et abonnement til fokuspersonen,
hvilket er en efterforskningsmaessig opgave at afdaekke. Det er derfor altid politiet -
og ikke teleudbyderen - der m& patage sig ansvaret for at udpege hvilke telefon-
numre mv., der skal iveerkssettes malrettet personbestemt logning for.

Fastholdes forslaget til § 786 b med ordlyden i lovudkastet, vil teleudbyderne blive
palagt en handlepligt, der ikke kan opfyldes af teleudbyderne uden politiets bistand.
Overtraedelse af denne handlepligt er bgdebelagt, jf. lovudkastets forslag til ny § 786
i. Lovudkastet kan saledes lzeses sadan, at teleudbyderne palagges bgder, hvis tele-
udbyderne ikke selvsteendigt udfgrer den efterforskningsmaessige opgave, der ligger i
at afklare, hvilke numre og apparater en fokusperson anvender. Det vil selvsagt vaere
en ganske uholdbar retstilstand, at telebranchen skal udfgre efterforskningsarbejde



under bgderisiko - tilmed uden adgang til de veerktgjer og adgange, som politiet har
til radighed til netop denne efterforskning, herunder politiets adgang til 118-databa-
sen. Ogs§ derfor bgr det fremg§ af lovens ordlyd, at det er politiets ansvar at afklare,
hvilke numre og apparater, som skal logges og at telebranchen opsaetter malrettet
logning efter anmodning fra politiet.

I forbindelse med TI's drgftelser med Justitsministeriet og Rigspolitiet i april 2021 ifm.
lovskitsen var det en klar forst3else, at malrettet personbestemt logning kun skal
ivaerkseettes efter politiets oplysning om hvilke telefonnumre, der knyttes til fokusper-
sonen. Og ogsa i Q&A til spgrgeguide til den erhvervsgkonomiske analyse (AMVAB),
som Erhvervsstyrelsen v. Deloitte rundsendte til teleudbyderne den 7. juli 2021 blev
det anfgrt, at udbyderne vil fa en liste med numre:

"Sporgsmél 2: Under bemaerkningerne til spargsmél B1 om personbe-
stemtlogning er det uklart om anmodningen om logning vil baseres pé te-
lefonnumre - kan det bekraeftes, at processen vil vaere, at politiet angiver
det telefonnummer der skal logges?

Svar: Det kan bekreeftes, at politiet til de 4 netvaerksudbydere vil levere
oplysninger om, hvilke telefonnumre der skal veere omfattet af mélrettet
personbestemt logning.”

TI anmoder om, at ovenstaende eller tilsvarende fremgangsmade praeciseres i lov-
forslagets bemaerkninger, s der er fuldstaendig klarhed om, hvordan logning skal

iveerksaettes, og med henblik pa at sikre, at der ikke efterfglgende opstar tvivl om

omfanget af teleudbydernes praktiske bistand til politiet.

Det bemaerkes, at en proces, hvor telefonnummer skal oplyses ifm. ivaerksaettelsen af
et indgreb er helt normal praksis i sager om udlevering af teledata, jf. bl.a. ordlyden
af RPL § 783:

”§ 783. Indgreb i meddelelseshemmeligheden sker efter rettens kendelse.
I kendelsen anfgres de telefonnumre, lokaliteter, adressater eller forsen-
delser, som indgrebet angdr, jf. dog stk. 2. ...

Stk. 2. Ang8r efterforskningen en overtraedelse af straffelovens kapitel 12
eller 13 eller ..., kan der i rettens kendelse i medfor af § 780, stk. 1, nr. 1
eller 3, ud over bestemte telefonnumre anfores den person, som indgrebet
ang8r (den mistaenkte). I s§ fald skal politiet snarest muligt efter udlobet
af det tidsrum, inden for hvilket indgrebet kan foretages, underrette retten
om de telefonnumre, som indgrebet har veeret rettet imod, og som ikke er
anfort i kendelsen.”

Det bemeaerkes desuden, at teleudbyderne ikke har adgang til den udtammende num-
merfortegnelse med samtlige numre i den samlede danske nummerplan, som er tildelt
til slutkunder, inkl. hemmelige numre (118-databasen) - dvs. hverken tjenesteudby-
derne, der saelger abonnementer til slutkunder, eller politigrupperne hos netveerks-
operatgrerne, som yder praktisk bistand til politiet i det daglige, har adgang til 118-



databasen. 118-databasen er alene et vaerktgj, som stilles til radighed for politiet (og
andre myndigheder), jf. reglerne herom i telelovens § 14, stk. 2, nr. 4 og § 31, stk. 6.

TI henviser i gvrigt til pkt. 5 og pkt. 10 i TI's notat om svar pa Justitsministeriets
spgrgsmal pa 2. mgde om revision af logningsreglerne (tekniske forhold og procedu-
rer), fremsendt til Justitsministeriet den 27. april 2021°, hvor TI detaljeret beskriver
det proceduremaessige behov for, at palaag om malrettet personbestemt logning inde-
holder oplysning om de konkrete telefonnumre, der skal logges.

TI forudsaetter p@ denne baggrund, at teleudbyderne efter de nye regler om malrettet
personbestemt logning kun palaegges at ivaerksaette logning pa baggrund af en skrift-
lig anmodning eller rekvisition fra politiet med angivelse af det eller de konkrete tele-
fonnumre, der skal vaere omfattet af malrettet personbestemt logning. TI forudsaetter
desuden, at politiets skriftige anmodning enten indeholder henvisning til den rele-
vante regel i den foresldede nye § 786 b, eller indeholder henvisning til retskendelse
efter den foresldede nye § 786 d.

TI opfordrer konkret til, at det nsevnes i bade selve lovteksten i de nye § 786 b og §
786 d og i bemaerkningerne hertil, at teleudbydernes ivaerksaettelse af malrettet per-
sonbestemt logning skal ske efter politiets paleeg om hvilke telefonnumre, der er om-
fattet af indgrebet - fx ved tilfgjelse af fglgende stykke til de to bestemmelser:

Stk. x. Iveerksaettelse af personbestemt malrettet registrering og opbeva-
ring af trafikdata som naevnt i stk. 4 sker efter politiets palaeg herom til
udbydere som naevnt i stk. 4. I paleegget anfgres de telefonnumre eller
kommunikationsapparater (imei), som indgrebet angar, samt hvilken be-
stemmelse i stk. 4 palaegget vedrgrer.

Se ogsa pkt. 5 nedenfor med TI’s yderligere konkrete forslag til tilfgjelser i lovteksten.

Det bemaerkes, at ordlyden af de foresldede bestemmelser i § 786 b, stk. 4, nr. 2 og 3
ikke er hensigtsmaessig, da det sprogligt ikke giver mening af tale om ”... trafikdata
fra personer, der ... har vaeret genstand for indgreb [i meddelelseshemmeligheden]”
hhv. “... trafikdata fra personer, der er indehavere af et kommunikationsapparat, der
... har veeret genstand for indgreb ...”. Det er sdledes ikke personen, der genererer
trafikdata, men derimod den elektroniske kommunikation. TI foresl3r, at der i stedet
skrives ... trafikdata fra telefonnumre® eller kommunikationsapparater (imei), der be-
nyttes af personer, der har vaeret genstand for indgreb [i meddelelseshemmelighe-
den]”.

Det bemaerkes desuden, at det efter TI's opfattelse ikke er korrekt som anfgrt i den
foresldede bestemmelse i § 786 b, stk. 4, nr. 4, at politiets adgang til trafikdata efter
§ 786, stk. 2 er et "indgreb”. § 786, stk. 2 omfatter derimod den situation, hvor en

5 Notatet findes pa TI’s hjemmeside: https://www.teleindu.dk/brancheholdninger/logning-og-teledata/

6 Alternativt “7nummerbaserede elektroniske kommunikationstjenester (telefonnumre)”


https://www.teleindu.dk/brancheholdninger/logning-og-teledata/

person giver samtykke til politiets adgang til trafikdata. TI fores|&r desuden, at det
praeciseres i lovudkastet pa side 164, at et samtykke til malrettet personbestemt log-
ning skal vaere et selvstaendigt samtykke, da det skal veere muligt at give samtykke til
udlevering uden at der samtidig gives samtykke til overvagning - og omvendt.

3. Madlrettet geografisk logning - kun mobiltjenester

TI anmoder om, at det preeciseres i den nye regel i § 786 c om malrettet geografisk
logning, at forpligtelsen kun omfatter udbydere af mobiltjenester, og at malrettet geo-
grafisk logning saledes kun omfatter logning af, hvilke mobiltelefonnumre der benyt-
ter mobilmasterne, som daekker et fokusomrade. Det har sdledes vaeret en arbejdshy-
potese og forudsaetning i alle drgftelser mellem telebranchen og Rigspolitiet og
Justitsministeriet om mulige tekniske Igsninger til malrettet geografisk logning, at reg-
ler og Igsninger til malrettet geografisk logning kun omfatter mobiltjenester.

Denne forudsaetning fremgar allerede af side 39 nederst i lovudkastet, hvor det er an-
fort, at geografisk malrettet logning indebaerer, at udbyderen skal udpege de master,
som daekker fokusomrddet og pa den baggrund ivaerksaette malrettet geografisk log-

ning af de mobilnumre, der benytter masterne i fokusomradet.

At de nye regler om malrettet geografisk logning umiddelbart kun kan omfatte trafik-
data fra mobilnettet, fglger endvidere af, at den parallelle udleveringsregel vedrgrende
politiets adgang til at indhente “oplysning om, hvilke telefoner eller tilsvarende kom-
munikationsapparater inden for et narmere angivet omrade, der seettes i forbindelse
med andre telefoner eller kommunikationsapparater” (‘udvidet teleoplysning’), jf. RPL
§ 780, stk. 1, nr. 4, kun vedrgrer oplysning om, hvilke numre der har kommunikeret
via masteceller, som daekker et fokusomrade, samt kaldsdata for disse numre. Dette
fglger bl.a. af lovforslagsbemaerkningerne til RPL § 780, stk. 1, nr. 4 om "“udvidet tele-
oplysning” (lovforslag L194, fremsat 21. marts 2001). "Udvidet teleoplysning” blev sa-
ledes oprindeligt kaldt “masteoplysning” (dvs. oplysning om hvem der har kommuni-
keret via master, der deekker et fokusomrade). Der findes derimod ingen udleverings-
regler, der tager stilling til udlevering af teleoplysning fra fastnettelefoner i et givet
omrade. Udlevering af teleoplysning for fastnet- og ip-telefonnummer bestilles af poli-
tiet efter kendelse pr. nummer.

Modsat mobilomradet, findes der ikke it-lgsninger, der giver fastnetoperatgrerne et
samlet overblik over, hvilke fastnet- og ip-telefoner der findes i et geografisk omrade.

Hvis politiet har behov for at sikre logning af trafikdata for fastnettelefoner (herunder
IP-telefoni med fast installationsadresse) i udvalgte geografiske omrader (gader og
steder), har politiet dog selv’ mulighed for via opslag i 118-databasen at samle et

7 Teleudbyderne har ikke adgang til den udtgmmende nummerfortegnelser med samtlige numre i den samlede danske
nummerplan, som er tildelt til slutkunder, inkl. hemmelige numre (118-databasen) — dvs. hverken tjenesteudbyderne,

der szlger abonnementer til slutkunder, eller politigrupperne hos netvaerksoperatgrerne, som yder praktisk bistand til
politiet i det daglige, har adgang til 118-databasen. 118-databasen er alene et veerktgj, som stilles til radighed for poli-
tiet (og andre myndigheder), jf. reglerne herom i telelovens § 14, stk. 2, nr. 4 og § 31, stk. 6.



overblik over, om der leveres fastnet- eller ip-telefoni til adresser pa de gader og veje,
der findes i fokusomradet (installationsadresser). Og pa baggrund af sggningen efter
installationsadresser vil politiet herefter ogsa via 118-databasen kunne finde frem til
telefonnumrene og etablere en liste over fastnet- og ip-telefoni-telefonnumre med in-
stallationsadresse i fokusomradet. Hvis en sadan liste med fastnet- og IP-telefoni-tele-
fonnumre gives til de relevante fastnetoperatgrer, vil fastnetoperatgrerne kunne
iveerksaette malrettet geografisk logning for disse numre for bade fastnetoperatgrens
egne numre og for gensalgere af operatgrens tjeneste.

Det bemaerkes, at hvis politiet gnsker at etablere en ordning til brug for malrettet
geografisk logning af fastnet- og ip-telefonnumre, vil det desuden veere ngdvendigt, at
politi og domstole ogsa i kendelser om efterfglgende udlevering af trafikdata for sa-
danne numre (teleoplysning, jf. RPL § 780, stk. 1, nr. 3) angiver de telefonnumre, der
er omfattet af kendelsen om udlevering. Ogsa ift. udlevering er det saledes kun politi-
ets adgang 118-databasen, der kan give et samlet overblik over fastnet- og ip-tele-
fonnumre med installationsadresse i fokusomradet.

Samlet set anbefaler TI, at der ikke andres p& den hidtidige forudssetning om, at geo-
grafisk malrettet logning kun omfatter logning af, hvilke mobiltelefonnumre der benyt-
ter mobilmasterne, som daekker et fokusomrade. Safremt Justitsministeriet overvejer
at indfgre regler om, at malrettet geografisk logning ogsa skal omfatte fastnettelefoni
og IP-telefoni opfordrer TI til, at der forinden videre nedsaettes en arbejdsgruppe med
deltagelse af Rigspolitiet, Rigsadvokaten og telebranchen til naermere analyse af politi-
ets eventuelle behov og Igsningsmodeller for adgang til geografisk loggede trafikdata
om fastnet- og IP-telefoni med installationsadresser i et fokusomrade.

TI gor i gvrigt opmaerksom pa, at det ikke har indgdet i den erhvervsgkonomiske ana-
lyse (AMVAB), at geografisk malrettet logning ogsa skulle omfatte fastnet- og IP-tele-
fonitjenester. Da der som naevnt ikke eksisterer systemer, der kan handtere geogra-
fisk malrettet logning af fastnetforbindelser, vil den i lovforslaget angivne og allerede
saerdeles vaesentlige erhvervsgkonomiske byrdevurdering skulle opjusteres betragte-
ligt.

TI gor desuden opmaerksom pa, at antallet af fastnet- og IP-telefonikunder kun udggr
kun ca. 8 pct af alle telefoniabonnementer i Danmark, og at antallet af fastnet- og IP-
telefoniabonnementer faldt fra andet halvar 2019 til andet halvar 2020 med 26,8 pct.
(Energistyrelsens Telestatistik for 2. halvdr 2020). Set i lyset af det begraensede antal
fastnet- og IP-telefoniabonnementer begrunder Justitsministeriet selv pa side 138 i
lovudkastet, at indsamlingen af unikt ID for eksisterende fastnet- og IP-telefonikunder
har begraenset efterforskningsmaessig veerdi. I dette lys opfordrer TI til, at de ngje un-
dersgges, hvilken efterforskningsmaessig vaerdi malrettet geografisk logning af fast-
net- og IP-telefoner vil have set i forhold til de omstillingsomkostninger og administra-
tive byrder en sadan forpligtelse vil have for teleudbyderne.



4. Tidspunkt for ivaerksaettelse af logning (frafiltrering af loggede data)

TI anmoder om, at det preeciseres i lovforslaget, at teleudbydernes logningspligt og
pligt til hastesikring af trafik- og lokaliseringsdata fgrst indtraeder pa det tidspunkt,
hvor teleudbyderen normalt ville slette lokaliseringsdata, jf. princippet om datareten-
tion, som er den engelske overseettelse af “logning” ("at bevare data som ellers skulle
slettes”). Praeciseringen kan fx ske ved tilfgjelse af fx fglgende nye stykke til de fore-
sldede § 786 a-786 e om hastesikring hhv. logning:

Stk. x. Udbyderens forpligtelse til at registrere og opbevare trafikdata,
som naevnt i § 786 b, § 786 ¢, § 786 d og § 786 e, indtraader pa det tids-
punkt, hvor udbyderen ellers ville slette data, og ophgrer [x maneder] ef-
ter kommunikationen har fundet sted.

TI anmoder i forlaengelse heraf om, at fglgende afsnit pa side 48 i lovudkastet slettes:

“Endelig bemeaerkes det, at det med den foresldede model vil p§hvile udby-
derne at kunne adskille oplysninger, der er registrerings- og opbevarings-
pligtige efter de foresldede §§ 786 a-786 e i retsplejeloven, fra oplysnin-
ger, der ikke er registrerings- og opbevaringspligtige efter de foresl§ede
§§ 786 a-786 e i retsplejeloven, s8ledes at det er muligt ogs8 ved politiets
adgang til data at tage hgjde for, om der er tale om oplysninger, der er
registrerings- og opbevaringspligtige efter de foresl8ede §§ 786 a-786 e i
retsplejeloven, eller ej.”

Afsnittet vedrgrer Justitsministeriets forslag om frafiltrering af data pa enkelthnummer-
niveau og er ikke naevnt andre steder i lovudkastet end pa side 48. Forslaget var ikke
en del af Justitsministeriets lovskitse i april 2021, og har heller ikke vaeret en del af de
tekniske drgftelser mellem telebranchen og Rigspolitiet om mulige tekniske Igsninger
til malrettet logning.

Forslaget knytter sig til, at Justitsministeriet i lovudkastet laegger op til en lognings-
model, hvor (1) teleudbyderne kun skal logge en meget begraenset del af den sam-
lede maengde lokaliseringsdata®, der registreres i teleudbydernes net til brug for fejl-

8 Lokaliseringsdata (hvilke masteceller en mobilterminal har vaeret registreret p&) er kun delvist omfattet af de gael-
dende logningsregler, og ifglge lovudkastet (side 13 og 46), skal denne ordning viderefgres, saledes at der fortsat kun
skal logges lokaliseringsdata ifm. brug af telefoni og sms. Hvis der eksempelvis foretages 3 opkald og 4 sms pr. dag,
sker der ca. 10 registreringer af lokaliseringsdata/celle-ID for telefonen, som skal logges. Men til brug for fejlretning,
kan teleudbyderne registrere alle lokaliseringsdata i en kort periode (fx 14 dage) — dvs. bade ifm. telefoni-, sms- og
data-kommunikation (brug af apps og internet), og i visse tilfaelde ogsa nar telefonen er taendt, men ikke anvendes
aktivt. Registreringen af lokaliseringsdata i fejlretningssystemerne sker kun efter “best effort”. Antallet af registrerin-
ger af lokaliseringsdata i fejlretningssystemerne afhaenger af antal aktive apps pa telefonen samt telefonens geografi-
ske bevaegelse, og kan variere fra ca. 100 til over 1000 registreringer af celle-ID pr. telefonnummer pr. dggn. ”Lokalise-
ringsdata” fra teleudbydernes fejlretningssystemer kan i dag kun udleveres til politiet som samlede udtraek, der om-
fatter alle registrerede lokaliseringsdata (for et nummer eller for et omrade). For yderligere fakta om registrering af
lokaliseringsdata i mobilnettene henvises til TI’s brev til Domstolsstyrelsen, marts 2021, som ligger pa TI's hjemme-
side: https://www.teleindu.dk/brancheholdninger/logning-og-teledata/
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retningsanalyse, samtidig med, at der (2) ikke stilles forslag om at sendre politiets ad-
gang til lokaliseringsdata fra fejlretningssystemerne efter de almindelige regler om
edition (dvs. ingen saerlige kriminalitetskrav), hvis blot politiet hverken anmoder om
hastesikring eller logning af disse lokaliseringsdata.

TI vurderer, at gennemfgrelsen af forslaget om frafiltrering vil kreeve et meget kom-
pliceret teknisk set-up i den i forvejen meget komplekse og kapacitetstunge it-lgsning,
der skal etableres hos teleudbyderne til brug for malrettet logning.

Til illustration af kompleksiteten i forslaget om frafiltrering kan gives fglgende eksem-
pel: Hvis politiet ifm. efterforskning af en sag, som ikke er grov kriminalitet, beder om
udlevering af lokaliseringsdata/mastepositioner fra fejlretningssystemerne for en per-
son, som er omfattet af krav om personbestemt logning, skal politiet efter forslaget
om frafiltrering afskaeres fra at fa oplyst hvilke master personen benyttede ifm. even-
tuelle telefonopkald eller sms - men politiet skal ikke afskaeres fra at fa at oplyst ma-
steposition ifm. personens brug af datakommunikation (brug af apps og internet).
Hvis personen bevaeger sig ind i et omrade omfattet af krav om malrettet geografisk
logning, skal politiet efter forslaget om frafiltrering endvidere afskaeres fra at fa oplys-
ning om alle registrerede mastepositioner for personen i logningsomradet.

Et andet eksempel kunne vaere, at politiet ifm. efterforskning af en sag, som ikke er
grov kriminalitet, beder om fa oplyst, hvilke telefoner der vaeret registreret pa mobil-
master, der deekker et fokusomrade, hvor fokusomradet ikke samtidig er omfattet af
krav om malrettet geografisk logning. I en sadan sag vil den foresldede frafiltrerings-
mekanisme afskaere politiet fra at f& adgang til oplysninger om, hvorvidt en person
omfattet af krav om personbestemt logning, har veeret registreret pa en mast i fokus-
omradet, hvis personen eventuelt benyttede telefoni eller sms i fokusomrade - men
politiet skal ikke afskaeres fra at fa at vide, om personen har vaeret registreret pa
samme mast, hvis personen benyttede sin telefon til datakommunikation (brug af
apps og internet).

Det er TI’s vurdering, at den foresldede frafiltreringsmekanisme vil kunne give anled-
ning til omfattende it-problemer, herunder risiko for nedbrud i sggesystemer samt ri-
siko for forsinkelser og fejl-meddelelser ved sggning. Stgrre kompleksitet gger desu-
den risikoen for fejl bade i implementeringen af systemet, men ogsa i den operatio-
nelle drift af systemet - og sddanne fejl kan medfgre, at der logges for meget eller for
lidt, hvilket i begge tilfaelde vil vaere problematisk, jf. "teledata-skandalen”.

TI ma pa denne baggrund steerkt frardde en frafiltreringsmekanisme og opfordrer til,
at Justitsministeriet sletter afsnittet pd side 48 i lovudkastet.

Telebranchen anser sig i gvrigt ikke for forpligtet til at indrette systemer, der under-
stotter saerlige frafiltreringsmekanismer ved udlevering af data fra teleudbydernes
fejlretningssystemer, som ikke er omfattet af reglerne om logning og hastesikring,




som ikke er omfattet af veldefinerede indgreb i retsplejeloven, herunder ikke omfattet
af reglerne om indgreb i meddelelseshemmeligheden, og som politiet blot anmoder
om at fa udlevereret efter de almindelige regler om edition. Der findes ikke regler i
gaeldende ret, der palaegger telebranchen en sddan byrde, jf. Telelovens § 10 mod-
saetningsvis®.

I forhold til spgrgsmalet om udlevering af lokaliseringsdata fra teleudbydernes fejlret-
ningssystemer, opfordrer TI i gvrigt til, at Justitsministeriet naermere afklarer, hvor-
vidt det er i overensstemmelse med EU-Charterets krav om beskyttelse af privatlivets
fred mv., at disse fortrolige lokaliseringsdata om telekundernes faerden kan udleveres
til politiet alene efter reglerne om edition (dvs. uden saerlige kriminalitetskrav), henset
til EU-Domstolens betragtninger om privatlivsbeskyttelse mv. i de mange domme om
adgang til trafik- og lokaliseringsdata omfattet af logningspligt. Se ogsa pkt. 6.2 ne-
denfor.

5. Klare regler om logning af teledata - hvilke udbydere - hvilke teletjene-
ster - hvilke trafikdata

TI har laenge efterlyst klarere og enklere regler om logning af teledata, jf. bl.a. TI's
notat til Justitsministeriet fra februar 2020%°. I forleengelse heraf anmoder TI om, at
det tydeligggres i lovforslaget, hvilke udbydere, hvilke tjenester og hvilke datatyper,
der er omfattet af de nye regler, jf. neermere herom nedenfor:

5.A. Hvem skal logge - hvilke udbydere (pligtsubjekt)?
Vedrgrende spgrgsmalet om pligtsubjekt fremgar falgende pa side 34 og 59 i lovudka-
stet (svarende til § 7 i den geeldende logningsbekendtggrelse):

“Hvis de omfattede oplysninger kan registreres af flere udbydere, skal op-
lysningerne registreres og opbevares af mindst én af udbyderne.”

Det fglger desuden af § 10 i Teleloven (som ikke er navnt i lovudkastet), at lognings-
forpligtelsen!!, mv. pdhviler “udbydere af elektroniske kommunikationsnet eller -tje-
nester til slutbrugere”. TI bemaerker hertil, at Telelovens § 10 mangler i lovudkastets
gennemgang af de gaeldende regler.

Det anfgrte pa side 34 og 59 i lovudkastet og i geeldende TL § 10 skaber sdledes usik-
kerhed hos teleudbyderne om, hvem der er forpligtet til at sikre, at logning af trafik-
data er en mulighed, jf. de foresldede nye RPL §§ 786 b-786 e.

% Se lovforslagsbemaerkninger til TL § 10 (tidligere TL § 15), jf. § 1, nr. 1i L 219 fremsat 31. marts 2006 samt § 1, nr. 1
L 63 fremsat 3. november 2006.

10 Notat om logning og udlevering af teledata til politiet (TI’s forslag og gnsker til zndring og praecisering af geldende
regler), februar 2020. Notatet ligger pa TI's hjemmeside
https://www.teleindu.dk/brancheholdninger/logning-og-teledata/

11 Jf. endring af teleloven i 2006 — se fodnote 9.
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"Udbydere af tjenester til slutbrugere” er de teleudbydere, som salger abonnementer
til slutkunder, herunder gensaelgere, og der findes mere end 100 saddanne udbydere i
Danmark. Disse mange tjenesteudbydere besidder oftest ikke trafik- og lokaliserings-
data, idet trafik- og lokaliseringsdata opstar i netvaerkene og behandles i netveerksele-
menter, herunder centraler, og videregives kun delvist til “udbydere af tjenester ti/
slutbrugere” til brug for fakturering mv. Det er derfor ikke logisk, at det i Telelovens §
10 er anfgrt, at forpligtelsen mv pahviler “udbydere af elektroniske kommunikations-
net eller -tjenester til slutbrugere”. Det bemaerkes, at tilfgjelsen ”... til slutbrugere”
ikke indgik i bestemmelsens oprindelige ordlyd (tidligere TL § 15), men blev tilfgjet
ved L 219 fremsat 31. marts 2006 uden naermere begrundelse.

TI anmoder derfor om, at tilfgjelsen ”... til slutbrugere” slettes i Telelovens § 10.

For at skabe klarhed om pligtsubjektet anmoder TI desuden om, at det praeciseres i
lovforslagsbemaerkningerne, jf. side 34 og 59 i lovudkastet, at pligtsubjektet er den
udbyder af elektroniske kommunikationsnet eller -tjenester, der producerer den tjene-
ste, som genererer de logningspligtige oplysninger (den tjenesteproducerende udby-
der) - dvs. normalt netveerksoperatgren.

En praecisering i lovforslagsbemeerkningerne kunne fx ske ved at erstatte det ovenfor
citererede afsnit pa side 34 og 59 i lovudkastet med folgende tekst:

Pligtsubjektet for registrering og opbevaring af trafikdata er de udbydere
af elektroniske kommunikationsnet eller -tjenester, der producerer de
elektroniske kommunikationstjenester, der genererer de registrerings- og
opbevaringspligtige oplysninger (den tjenesteproducerende udbyder). Af-
haengig af, hvilken tjenestetype registrerings- og opbevaringspligten om-
fatter, er den tjenesteproducerende udbyder normalt fglgende:

- Udbydere, der er mobilnetvaerksoperatgrer, skal for mobiltjenester re-
gistrere og opbevare trafik- og lokaliseringsdata, der genereres og be-
handles i udbyderens net.

- Udbydere, som er fastnettelefonioperatgrer med egne centraler, skal
for nummerbaserede talekommunikationstjenester (fastnet- og IP-tele-
foni) registrere og opbevare trafikdata, der genereres og behandles i
udbyderens net.

- Udbydere, som er tildelt IP-adresser hos RIPE, skal for internetad-
gangstjenester registrere og opbevare oplysning om slutbrugeres ad-
gang til internettet (kilde-IP-adresse mv.)

P& den anden side, er en aktgr, der alene udbyder et elektronisk kommu-
nikationsnet, som ikke genererer registrerings- og opbevaringspligtige op-
lysninger, ikke pligtsubjekt i forhold til bestemmmelserne i loven. Det kunne
f.eks. vaere en aktgr, der alene udbyder infrastrukturen imellem en andens
aktgrs master.



I forhold til kundedata (nummeroplysningsdata mv, som er registreret i
kunderegistre hos tjenesteudbyderne), vil pligtsubjektet vaere de ca. 100
tjenesteudbydere og genseaelgere, som udbyder abonnementer til slutbru-
gerne.

Med ovennaevnte praecisering, vil det sta klart, at det primaeert er netvaerksoperatg-
rerne og de udbydere, der driver centralerne, herunder de fire store danske mobilnet-
veerkoperatgrer Telia, Telenor, TDC Net og Hi3G, der er pligtsubjekt ift. logning og ha-
stesikring af trafik- og lokaliseringsdata, men at det er udbydere af tjenester til slut-
brugere, der besidder kundedata.

Det bemaerkes, at det kan sl&s op i OCH for hvert aktive telefonnummer i den danske
nummerplan, hvem der er netvaerksoperatgr, hhv. hvem der er tjenesteudbyder til
slutbrugeren (sidstnaevnte kaldes “serviceoperatgr” i OCH).

TI anmoder om, at der for at undgd enhver tvivl om, at det er den tjenesteproduce-
rende udbyder, der er forpligtet til at varetage logning af de logningspligtige oplysnin-
ger, tilfgjes en overordnet bestemmelse i lovforslaget, som fastslar, at det er de udby-
dere, der producerer de elektroniske kommunikationstjenester, der genererer de regi-
strerings- og opbevaringspligtige oplysninger, der er forpligtet til at foretage logning
(den tjenesteproducerende udbyder).

Et forslag til en bestemmelse kunne fx veere fglgende:

§ Y. §§ 786 b-786 f geelder kun for udbydere, der producerer de elektroni-
ske kommunikationstjenester, der genererer de registrerings- og opbeva-
ringspligtige oplysninger.

Vi henviser desuden til TI's brev den 16. juni 202112 til Justitsministeriet og Energisty-
relsen for en uddybning af problemstillingen vedrgrende pligtsubjekt, idet vi dog be-
maerker, at anvendelsen af betegnelsen “den dataansvarlige udbyder” kan skabe for-
virring, da der potentielt kan vaere flere dataansvarlige. TI foreslar derfor i stedet, at
betegnelsen “den tjenesteproducerende udbyder” anvendes, jf. forslaget til tekst i lov-
bemaerkningerne ovenfor.

I tilknytning til ovennaevnte bemaerkes, at begrebet “den dataansvarlige” pa side 153
og 197 i lovudkastet om udlevering af data tilsvarende bgr rettes til fglgende (aen-
dringsforslag markeret):

"Anmodning om adgang til registrerings- og opbevaringspligtige oplysnin-
ger vil efter den foresl§ede bestemmelse skulle rettes til den tjenestepro-

ducerende dataansvarige udbyder”.

127Vs brev af 16. juni 2021 om pligtsubjekt findes pa TI’s hjemmeside:
https://www.teleindu.dk/brancheholdninger/logning-og-teledata/
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Forslag til forenklet henvisning til teleloven — erhvervsmaessige udbydere

Det fremgar mange steder i bade lovteksten og bemaerkningerne til lovforslaget, at
pligtsubjektet i forhold til reglerne om malrettet logning er “... udbydere, som med et
kommercielt form8l udbyder elektroniske kommunikationsnet eller -tjenester som sin
hovedydelse eller som en ikkeaccessorisk del af virksomheden ...". Teksten er en gen-
givelse af definitionen af ‘erhvervsmaessig udbyder’ i telelovens § 2, nr. 2.

Den omfattende brug af definitionen ggr laesning af lovforslaget ganske vanskelig. TI
foreslar derfor, at der i stedet indsaettes en bestemmelse, som definerer pligtsubjektet
for §§ 786 b-d, hvorefter pligtsubjektet kan omtales som "... udbydere af elektroniske
kommunikationsnet eller -tjenester” i lovforslaget.

Et forslag til en bestemmelse kunne fx veere fglgende:

§ X. §§ 786 b-786 d [om malrettet registrering og opbevaring af trafik-
data] geelder kun for erhvervsmaessige udbydere af elektroniske kommu-
nikationsnet eller -tjenester, jf. lov om elektroniske kommunikationsnet og
-tjenester § 2, nr. 2.

TI bemaerker desuden, at der formentlig kun findes ganske fa (maske slet ingen) ek-
sempler pd ikke-erhvervsmaessige udbydere, der udbyder fastnet- og mobiltelefoni og
dermed omfattet af de foresldede §§ 786 b-786 d om malrettet logning. Ikke-er-
hvervsmaessige udbydere, som fx hoteller og campingpladser, udbyder sdledes som
naevnt i lovudkastet side 33 primaert internetadgangstjenester (hotspots), som ikke er
omfattet af reglerne om malrettet logning af trafik- og lokaliseringsdata, men derimod
kun omfattet af den foresldede nye § 786 f om generel logning af kilde-IP-adresser
(som ikke-erhvervsmaessige udbydere ifglge lovudkastet ikke er undtaget fra).

5.B. Hvad skal logges - hvilke teletjenester?

Det er ikke beskrevet hverken i de foresldede §§ 786 b-786 f eller bemaerkningerne
hertil, hvilke teletjenester der er omfattet af logningsforpligtelsen i de enkelte bestem-
melser. Reekkevidden af teleudbydernes forpligtelse er sdledes ikke klart beskrevet i
reglerne.

Af lovforslagsbemaerkningerne fremgdr det dog, at logningsforpligtelserne vil omfatte
de samme typer af trafikdata (jf. neermere herom nedenfor pkt. 5.C), som er omfattet
af de gaeldende regler i logningsbekendtggrelsen.

Det fremgar af de gaeldende regler i logningsbekendtggrelse, at § 4 i bekendtggrelsen
vedrgrer telefonitjenester, herunder mobiltelefoni, samt sms/mms-kommunikation, og
at § 5 vedrgrer internetadgangstjeneste.



TI anmoder om, at det p@ samme made i de foresldede nye regler i §§ 786 b-786 f ty-
deligt anfgres, hvilke teletjenester - og dermed hvilke udbydere - reglerne omfatter.

En preecisering i lovteksten kunne fx vaere fglgende (forslag til den naevnte § 786 x
findes nedenfor i pkt. 5.C):

Ad § 786 b - malrettet personbestemt logning:
Stk. 4. Det pahviler [udbydere af elektroniske kommunikationsnet eller -
tjenester] at foretage personbestemt malrettet registrering og opbevaring
af trafikdata, som naevnt i § 786 x, om fastnet- og mobiltelefoni samt
sms-kommunikation!3 [fra telefonnumre eller kommunikationsapparater
(imei), der benyttes af personer, der har vaeret genstand for indgreb i
meddelelseshemmeligheden] ...

Ad § 786 c - malrettet geografisk logning:
Stk. 2. Det pahviler [udbydere af elektroniske kommunikationsnet eller -
tjenester] at foretage geografisk malrettet registrering og opbevaring af
trafikdata, som naevnti § 786 x, om mobiltelefoni samt sms-kommunika-
tion [foretaget fra telefonnumre eller kommunikationsapparater (imei) i
seerligt sikringskritiske omrader, sasom ...

Ad § 786 d - malrettet logning efter kendelse:
§ 786 d. Der kan meddeles [udbydere af elektroniske kommunikationsnet
eller -tjenester] palaeg om at foretage malrettet registrering og opbevaring
af trafikdata, som naavnt i § 786 x, om fastnet- og mobiltelefoni samt
sms-kommunikation ...

Ad § 786 e - generel og udifferentieret logning efter kendelse:
§ 786 e. Justitsministeren kan efter forhandling med erhvervsministeren
fastseette regler, der paleegger udbydere af elektroniske kommunikations-
net eller -tjenester at foretage generel og udifferentieret registrering og
opbevaring af trafikdata, som naevnt i § 786 x, om fastnet- og mobiltele-
foni samt sms-kommunikation ..., nar der foreligger tilstraekkeligt konkrete
omstaendigheder, der giver anledning til at antage, at Danmark star over
for en alvorlig trussel mod den nationale sikkerhed, som ma anses for at
veere reel og aktuel eller forudsigelig.

Ad § 786 f - generel logning af kilde-IP-adresser:
§ 786 f. Det pahviler udbydere af internetadgangstjenester, jf. art. 2, an-
det afsnit, nr. 2 i forordning (EU) 2015/2120, at foretage generel og udif-
ferentieret registrering og opbevaring af oplysninger om en slutbrugers
adgang til internettet, jf. § 786 x, stk. 2.

13 Alternativt: ”... nummerbaseret talekommunikation samt sms-kommunikation



5.C. Hvad skal logges — hvilke trafikdata?

Det er ikke anfgrt i de foresldede lovtekster i §§ 786 b-786 e, hvilke typer af trafik-
data, der er omfattet af logningsforpligtelsen. Det fremgar saledes blot i de fire be-
stemmelserne, at det pahviler udbyderne at foretage registrering og opbevaring af
"trafikdata”. Reekkevidden af teleudbydernes forpligtelse er saledes ikke klart beskre-
vet i reglerne.

Som beskrevet flere steder i lovforslagsbemarkninger deekker begrebet "trafikdata”
over en lang raekke typer af data, herunder lokaliseringsdata ifm. kundens mobildata-
kommunikation (internetadgang fra mobilen). Af bemeerkningerne til lovforslaget
(bl.a. side 47 i lovudkastet) fremgar det, at sidstnaevnte datatype ikke er omfattet af
logningskravet.

Det bemaerkes, at der i de specifikke bemaerkninger til lovudkastet, s. 159 (og tilsva-
rende pa side 176 og side 46), fremgar fglgende:

“Det foresl8s s8ledes, at der kan iveerksaettes mélrettet registrering og op-
bevaring for alle typer trafikdata.

Begrebet trafikdata skal forst8s i overensstemmelse med e-databeskyttel-
sesdirektivets artikel 2, litra b og c. Ved trafikdata forstds data, som be-
handles med henblik p& overfarsel af kommunikation i et elektronisk kom-
munikationsnet eller debitering deraf.”

Det citerede kan laeses saledes, at malrettet logning (kan) udvides til at omfatte al
trafikdata, hvilket omfatter meget mere og andet end "[...] de data, der er registre-
rings- og opbevaringspligtige i dag”, som fremgar af samme side i lovudkastet. Dette
skaber betydelig uklarhed omkring omfanget af registrerings- og opbevaringsforplig-
telsen, sdfremt den logningspligtige data ikke fastlaagges entydigt.

TI anmoder om, at afgraensningen af, hvilke typer af trafikdata der skal logges, i lig-
hed med indholdet af reglerne i den geeldende logningsbekendtgarelse oplistes direkte
i reglerne og ikke kun beskrives i lovforslagets bemaerkninger. De praecise regler om,
hvilke datatyper, der skal logges, er sdledes en vigtig retsakt i forhold til fastlaeggel-
sen af teleudbydernes forpligtelse til at indrette tekniske systemer til logning af trafik-
data og bgr derfor fremga eksplicit af teksten i reglerne.

Konkret anmoder TI om, at der enten tilfgjes en regel om afgraensningen af lognings-
pligtige trafikdata som ny regel direkte i lovforslaget, eller alternativt, at der indsaet-
tes hjemmelsbestemmelse i §§ 786 b, 786 ¢, 786 d, 786 e og 786 f til at udstede en
ny “logningsbekendtggrelse”, hvor afgraansningen af de logningspligtige datatyper op-
listes, svarende til §§ 4 og 5 i den geeldende logningsbekendtggrelse.

En preecisering kunne fx veere fglgende:



§ 786 x. Registrerings- og opbevaringspligten som naevnt i § 786 b-§ 786
e omfatter fglgende typer af trafikdata om fastnet- og mobiltelefoni samt
sms- og mms-kommunikation:

1) opkaldende nummer (A-nummer),

2) opkaldte nummer (B-nummer),

3) eendring af opkaldte nummer (C-nummer),

4) kvittering for modtagelse af meddelelser,

5) identiteten pa det benyttede kommunikationsudstyr (IMSI- og IMEI-
numre),

6) Registreret celle ved mobiltelefoni- og sms-kommunikation (lokalise-
ringsdata)!4, samt de tilhgrende masters praecise geografiske eller fysiske
placering pa tidspunktet for kommunikationen,

7) tidspunktet for kommunikationens start og afslutning.

Stk. 2 Registrerings- og opbevaringspligten som naevnt i § 786 f, omfatter
felgende typer af trafikdata om internetadgangstjenester!®:

1) den tildelte brugeridentitet, herunder den anvendte offentlige IP-
adresse (kilde), samt portnummer (kilde), hvis den tildelte IP-adresse, er
tildelt flere abonnenter samtidig,

2) identifikation af det benyttede abonnement, fx telefonnummer, som
identificerer det benyttede mobilabonnement ved internetadgang via mo-
bildatatjenester, eller ID-nummer (fx kredslgbsnummer), som identificerer
det benyttede bredbdndsabonnement ved internetadgang via faste net,

3) tidspunktet for tildelingen af brugeridentitet,

4) navn og adresse pa abonnenten eller den eventuelle registrerede bru-
ger.

Stk. 3 Registrerings- og opbevaringspligten som naevnt i § 786 xx, omfat-
ter fglgende typer af trafikdata om mobiltjenester:
[se pkt. 5.C.1 nedenfor med liste med 'IMEI-oplysning’]

Det bemaerkes, at “navn og adresse pa abonnenten eller den registrerede bruger”,
som er naevnt i opremsningen i §§ 4 og 5 i den gaeldende logningsbekendtggrelse,
ikke bgr naevnes i opremsningen af trafikdata, dels fordi sddanne kundedata/nummer-
oplysningsdata ikke er trafikdata, dels fordi politiets adgang til disse data ikke er af-
graenset til sager om efterforskning af grov kriminalitet. Nummeroplysningsdata findes
saledes i 118-databasen, som politiet har umiddelbar adgang til uden kendelse.

14 Se nedenfor pkt. 5.C.2 og 5.C.3 om baggrund for forslag til eendret formulering ift. § 4 i logningsbekendtggrelsen.

15 Se pkt. 3.3 i TI’s notat om logning og udlevering af teledata, feb 2020, om baggrunden for forslaget til eendret for-
mulering ift. § 5 i logningsbekendtggrelsen. Notatet ligger pa TI's hjemmeside
https://www.teleindu.dk/brancheholdninger/logning-og-teledata/
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5.C.1. Seerligt om logning af IMEI-oplysninger

TI har hidtil fortolket det gaeldende krav i logningsbekendtggrelsen § 4, nr. 5 om log-
ning af “identiteten pa det benyttede kommunikationsudstyr” saledes, at der - ud
over sammenhangen mellem IMEI, IMSI, telefonnummer og kommunikation (i form
af opkald/sms) - desuden logges trafikdata om sammenhaengen mellem IMEI og IMSI
og telefonnummer uden samtidig registrering af kommunikation. Sidstnaevnte sam-
menhang kaldes "IMEI-oplysning”, det vil sige ‘oplysning om hvilke mobilabonnemen-
ter, der har vaeret anvendt til en mobilterminal og omvendt’, og kan bl.a. benyttes til
sporing af stjdlne mobilterminaler.

Til brug for “IMEI-oplysning” er det saledes normal praksis hos mobilnetveerksudby-

derne at logge fglgende data i en saerskilt tabel med unikke kombinationer af fglgende

trafikdata fra mobilnetvaerket:

e Telefonnummer

e IMSI (sim-korthummer)

e IMEI (terminalens unikke nummer)

e Timestamp for fgrste gang, hvor kombinationen af de 3 ovenstdende numre er re-
gistreret i mobilnetvaerket.

e Timestamp for seneste tidspunkt, hvor kombinationen af de 3 ovenstdende numre
er registreret i mobilnetveaerket.

N&r sammenhangen mellem IMEI og telefonnummer er fundet, kan politiet via 118-
databasen finde sammenhangen mellem telefonnummer og slutbrugerens
navn/adresse (nummeroplysningsdata).

"IMEI-oplysning” opsamles generelt, dvs ogsa i de tilfeelde, hvor en telefon anvendes
til datakommunikation (men som naevnt sker opsamlingen uden samtidig registrering
af kommunikationen). Det bemaerkes, at datakommunikation via apps i dag er den
primaere form for kommunikation via mobilterminaler. Hvis IMEI-oplysning kun op-
samles for telefoner, der anvendes til tale og sms, vil der fremover ikke blive registre-
ret IMEI-oplysning for terminaler, som kun anvendes til datakommunikation.

TI bemaerker, at det fglger af Ministerio Fiscal-dommen, at politiets adgang til trafik-
data i form af "IMEI-oplysning”, udger en indgreb, der ikke er sa alvorligt, at politiets
adgang skal begraenses til sager om grov kriminalitet (se ogs& pkt. 6.D nedenfor om
udlevering af IMEI-oplysning).

TI anbefaler p& denne baggrund, at det overvejes at fastsaette en selvstaendig regel (§
786 xx) om logning af trafikdata, som viser sammenhangen mellem IMEI og IMSI og
telefonnummer, men uden at vise sammenhangen med terminalens kommunikation
eller lokalisering (“IMEI-oplysning”), og at der i denne regel tages stilling til, om log-
ning af IMEI-oplysning kan foretages generelt, og hvor lang en opbevaringsperiode,
der skal geelde. TI deltager gerne i en eventuel arbejdsgruppe til afklaring af de tekni-
ske forhold vedrgrende IMEI-oplysning.



5.C.2. Lokaliseringsdata for internetadgang/datakommunikation (MMS)

TI har noteret lovudkastets afgraensning af, at lokaliseringsdata/masteoplysninger ved
internetadgang fra mobiltelefoner (datakommunikation) ikke er omfattet af krav om
logning (side 47 i lovudkastet).

Lokaliseringsdata/masteoplysninger ved internetadgang fra mobiltelefoner registreres
kun i teleudbydernes analysesystemer til brug for fejlretning (prober). Idet disse data
efter forslaget ikke skal logges, giver det teleudbyderne mulighed for at veelge en tek-
nisk Igsning, som er delvist baseret pa den eksisterende logning af trafikdata, som er
baseret pa data fra takseringssystemerne (CDR - Call detail record).

For MMS-kommunikation, som er omfattet af de gaeldende logningsregler, registreres
fglgende trafikdata i CDR: A-nummer, B-nummer og tidsstempling. I CDR registreres
der ikke lokaliseringsdata (Celle-ID) ved MMS-kommunikation. Dette skyldes, at MMS-
kommunikation er datakommunikation (brug af internettet).

TI anser det for at veere en fejl, at reglerne i den geeldende logningsbekendtggrelse,
ikke afgraenser kravet om logning af Celle-ID til kun af omfatte telefoni og sms, idet
dette var det eneste teknisk mulige ved udstedelsen af logningsbekendtggrelsen i
2007.

TI anmoder om, at det praeciseres i bemaerkningerne til lovforslaget, at MMS-kommu-
nikation ogsd er datakommunikation (brug af internettet), og at der derfor ikke stilles
krav om logning af lokaliseringsdata ifm. mms-kommunikation.

5.C.3. Forste og sidste mast ved mobiltelefoni

I opremsningen pa side 47 i lovudkastet over datatyper, der skal logges, naevnes som
nr. 6 “den eller de celler en mobiltelefon er forbundet til ved kommunikationens start
og afslutning”, som er samme tekst, som findes i § 5, nr. 6 i den geeldende lognings-
bekendtggrelse, som er fra 2006. TI anmoder om, at teksten ikke viderefgres i de nye
logningsregler, idet teksten ikke er teknologineutral. For de nyere mobilteknologier,
som er kommet til siden 2006, herunder VoLTE (4G taletelefoni, som er baret som da-
tatrafik), registreres sidste celle ved taletelefoni kun i nogle tilfaelde; og ved brug af
WIFI-calling fra mobiltelefoner (opkald via en vilkarlig WiFi-forbindelse) registreres
celle slette ikke. Det er sdledes kun muligt at logge data, som i forvejen genereres og
logges i mobilnetveerkene, og der er derfor behov for, at krav om logning fastsaettes
enkelt og teknologineutralt.

For at give udbyderne mulighed for at vaelge fortsat af basere logning p8 CDR-data
(som beskrevet ovenfor pkt. 5.C.2), anmoder TI konkret om, at teksten om registre-
ring af lokaliseringsdata ifm. mobiltelefoni og sms formuleres enkelt og teknologineu-
tralt pa folgende made (se ogsa samlet forslag i pkt. 5.C. ovenfor):

"Registreret celle ved mobiltelefoni- og sms-kommunikation (lokaliserings-
data)”



5.C.4. e-mailadresser

TI bemaerker, at det ikke giver mening at inddrage e-mailadresser i afgraensningen af
trafikdata, som telefoni-udbyderne skal logge, jf. pkt. 8 og 9 i opremsningen over log-
ningspligtige trafikdata pa side 13 og side 46 i lovudkastet. Kravet om logning af mail-
adresse efter § 6 i gaeldende logningsbekendtggrelse retter sig kun mod udbydere af
internetadgangstjenester, jf. referencen i § 6 til logningsbekendtggrelsens § 5 om log-
ning af kilde-IP-adresser.

Kravet om logning af mailadresse efter § 6 i geeldende logningsbekendtggrelse retter
sig i gvrigt kun mod internetudbydernes egne e-mailtjenester.

TI kan oplyse, at politiet kun ganske sjaeldent anmoder om levering af ydelsen "mail-
historik”. Loggede data om e-mailadresser udleveres sdledes kun ganske sjeeldent
(hos TDC kun 3 gange inden for det sidste ar). TI foreslar, at det overvejes at lade
kravet om logning af e-mailadresser udga af lovgivningen.

Hvis krav om logning af e-mailadresser fastholdes, bgr kravet - ligesom i de geel-
dende regler i logningsbekendtggrelsen - fastseettes i tilknytning til reglen om log-
ningskrav, som geelder for udbydere af internetadgangstjenester, dvs. i forlaengelse af
den foresldede nye § 786 f om logning af kilde-IP-adresser, som ogsa retter sig mod
udbydere af internetadgangstjenester.

5.D. Slutbrugeres indsigtsret i loggede trafikdata

Spgrgsmalet om slutbrugernes indsigtsret i trafikdata, som er logget efter reglerne om
malrettet logning, er ikke omtalt i lovudkastet. TI opfordrer til, at det konkretiseres i
bemaerkninger til lovforslaget, hvordan databeskyttelseslovens regler om begransnin-
ger i den registreredes indsigtsret finder anvendelse pa loggede trafikdata - fx med
en tilfgjelse pa side 51, hvor spgrgsmalet om aktindsigt behandles.

I bilaget pkt. C findes en uddybning af TI's bekymring for sammenstgdet mellem lov-
forslaget og de registreredes grundlaeggende databeskyttelsesretlige rettigheder.

6. Klare og enkle regler om udlevering af teledata

TI har laenge efterlyst klarere og enklere regler om udlevering af teledata, jf. bl.a. TI's
notat til Justitsministeriet fra februar 2020'¢, hvor TI bl.a. opfordrer til, at der i rets-
plejelovens kapitel 71 fastseettes regler, der definerer fglgende nye tvangsindgreb og
fastseetter de naermere betingelser for politiets adgang til at benytte indgrebet - uan-
set om de pageeldende typer af teledata er omfattet af logningsreglerne eller ej:

a. Masteoplysning: Oplysning om, hvilke masteceller ét fokusnummer har veeret re-
gistreret pa (dvs. registrerede lokaliseringsdata om et bestemt nummer). Antallet

6 Notat om logning og udlevering af teledata til politiet (TI’s forslag og @nsker til ndring og preecisering af geeldende
regler), februar 2020. Notatet ligger pa TI's hjemmeside
https://www.teleindu.dk/brancheholdninger/logning-og-teledata/
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af registreringer af lokaliseringsdata i teleudbydernes fejlretningssystemer afhaen-
ger af antal aktive apps pa telefonen samt telefonens geografiske bevaegelse, og
kan variere fra ca. 100 til over 1000 registreringer af celle-ID pr. telefonnummer
pr. degn.

b. Udvidet masteoplysning: Oplysning om, hvilke numre, der har veeret registreret
pa masteceller, som daekker et fokusomrade.

c. Udvidet IP-adresse-oplysning: Oplysning om telefonnumrene bag en mobil dy-
namisk IP-adresse, hvor politiet ikke har oplysning om porthnummer (op til 1000
samtidige brugere).

d. IMEI-oplysning: Oplysning om, hvilke mobilabonnementer der har veeret anvendt
til en mobilterminal og omvendt.

TI beklager derfor, at lovudkastet nu laegger op til endnu mere komplicerede regler
om udlevering af teledata end nogensinde fgr — og uden at imgdekomme TI’'s gnske
om klare og enkle regler.

6.A. Udlevering af trafikdata, som er “teleoplysning” — ny § 781 a

TI finder det besynderligt, at der i lovudkastets forslag til ny § 781a laegges op til, at
der skal gaelde et anderledes og lempeligere kriminalitetskrav for adgang til teleoplys-
ning og udvidet teleoplysning, hvis der er tale om loggede trafikdata, end hvis der
ikke er tale om loggede trafikdata. En sadan sondring vil ggre reglerne om udlevering
af trafikdata endnu mere komplekse end i dag.

Uanset reglerne om logning, opbevarer teleudbyderne trafikdata om telekunders tale-
og sms/mms-kommunikation (samtalelister med opkald/tilkald/sms/mmes) til brug for
fakturering og samtrafikafregning i mindst 1 ar, jf. bogfgringslovens regler herom, og
sadanne trafikdata udleveres til politiet efter kendelse om teleoplysning efter de geel-
dende regler om indgreb i meddelelseshemmeligheden, som er vedtaget laenge fgr de
geeldende regler om logning.

TI opfordrer til, at Strafferetsplejeudvalget inddrages i overvejelsen om, hvorvidt der
skal gaelde seerlige regler for politiets adgang til teleoplysning og udvidet teleoplys-
ning, hvis der er tale om loggede trafikdata.

6.B. Udlevering af lokaliseringsdata — ny § 804 a

TI finder det positivt, at der med lovudkastets forslag til ny § 804 a fastsaettes ram-

mer for udlevering af ‘masteoplysning’ og ‘'udvidet masteoplysning’, jf. ovenfor litra a
og b, dvs. udlevering af lokaliseringsdata, som teleudbyderne registrerer til brug for

fejlretning.

TI finder det dog aergerligt, at der laegges op til, at den foresldede nye § 804 a kun
gaelder for udlevering af lokaliseringsdata, der er logget eller hastesikret efter de fore-
sldede nye regler i §§ 786 a-786 e, jf. neermere herom lovudkastets side 117 (og side
122), hvor fglgende fremgar:



“Politiet vil efter forslaget fortsat kunne f8 adgang til ikke-registrerings- og
opbevaringspligtige oplysninger samt dynamiske IP-adresser mv. efter de
gaeldende regler om edition, dvs. uden at der stilles krav om, at politiet
skal anvende oplysningerne til bekeempelse af grov kriminalitet, herunder
beskyttelse af den nationale sikkerhed.”

Det er TI's opfattelse, at der bgr defineres tvangsindgreb for enhver form for udleve-
ring af trafik- og lokaliseringsdata til politiet - uanset om de pageseldende typer af tra-
fik- og lokaliseringsdata er omfattet af logningsreglerne eller ej.

Det er saledes TI's opfattelse, at trafik- og lokaliseringsdata ikke bgr kunne udleveres
til politiet alene efter de almindelige regler om edition i RPL § 804. TI bemaerker til
stgtte herfor, at definitionen af tvangsindgreb som "teleoplysning, jf. RPL § 780, stk.
1, nr. 3 og ‘udvidet teleoplysning’, jf. RPL § 780, stk. 1, nr. 4, saledes er blevet defi-
neret i retsplejelovens kapitel 71 laenge fagr logningsreglerne blev til. Trafikdata og lo-
kaliseringsdata indeholder desuden altid elementer, der enten indgar i meddelelses-
hemmeligheden, eller er fortrolige oplysninger om brugerens geografiske faerden.

Seerligt for sa vidt angdr lokaliseringsdata bemaerker TI, at lokaliseringsdata kan be-
lyse en persons geografiske faerden, og derfor efter TI's opfattelse er fortrolige data
omfattet af principperne om privatlivsbeskyttelse. Dette gaelder enhver form for lokali-
seringsdata, uanset om der er tale om lokaliseringsdata omfattet af logningsreglerne
eller ej. Persondataretligt giver det heller ikke mening, at samme data skal have to
forskellige beskyttelser, blot fordi EU-Domstolen kun har udtalt sig om, at loggede
data kun ma bruge til bekeempelse af grov kriminalitet.

Historiske lokaliseringsdata bgr derfor efter TI's opfattelse nyde beskyttelse pa mindst
samme niveau som lokaliseringsdata, der opsamles til brug for teleobservation (frem-
adrettede lokaliseringsdata), jf. retsplejelovens § 791a, stk. 5.

TI opfordrer til, at Strafferetsplejeudvalget inddrages i overvejelsen om, hvorvidt der
bgr gelde samme regler og samme kriminalitetskrav for udlevering af loggede og ha-
stesikrede lokaliseringsdata hhv. lokaliseringsdata, som ikke er omfattet af lognings-
krav.

6.C. Udlevering af loggede kilde-IP-adresser — ny § 804 a

Den foresldede nye § 804 a, hvorefter loggede data kun kan udleveres til politiet i sa-
ger om efterforskning af grov kriminalitet, omfatter ikke loggede kilde-IP-adresser,
idet den nye § 786 f om generel og udifferentieret logning af kilde-IP-adresser ikke er
naevnt i opremsningen i lovudkastets nye § 804 a. Baggrunden herfor er Justitsmini-
steriets fortolkning af La Quadrature du Net-dommens praemis 152-159, som gen-
nemgas pa side 63-67 i lovudkastet (pkt. 3.3.3.) samt side 117 midtfor, 119 nederst,
side 125 nederst. Centralt for Justitsministeriets fortolkning er praemis 153, som naev-
ner “sporing af en internetbrugers sggemgnster”.



TI er ikke umiddelbart enig i JM’s fortolkning, og TI anmoder Justitsministeriet om at
genoverveje fortolkningen.

Det er TI's opfattelse, at den omtalte sporing i preemis 153 vedrgrer sporing af IP-
adresser tilbage til kilden, og at praemis 152-156 jikke vedrgrer sessionslogning, som
JM overvejer pa side 66 i lovudkastet (preemis 153 naevner slet ikke sessioner). Det
bemaerkes desuden, at afsnittet i La Quadrature du Net-dommen med praemis 152-
159 omfatter to separate dele: Fgrst en del om kilde-IP-adresser (praemis 152-156)
og dernaest en del om civile identitetsoplysninger (praemis 157-158). Opdelingen i
disse to dele fremgar desuden af domskonklusionerne, hvor det tillige tydeligt frem-
gar, at oplysning om kilde-IP-adresser kun ma logges med henblik pd bekaempelse af
grov kriminalitet (vor fremhaevelse):

"Artikel 15, stk. 1, i direktiv 2002/58 ... er derimod ikke til hinder for lov-
givningsmaessige foranstaltninger ... - der med henblik p§ beskyttelse af
den nationale sikkerhed, bekaempelse af grov kriminalitet og forebyggelse
af alvorlige trusler mod den offentlige sikkerhed foreskriver generel og
udifferentieret lagring af de IP-adresser, der er tildelt kilden til en forbin-
delse, i en periode, der er tidsmaessigt begraenset til det strengt ngdven-
dige”

Eftersom loggede data om kilde-IP-adresser ifglge Justitsministeriets gennemgang i
lovudkastet netop bruges til efterforskning af grov kriminalitet (bgrneporno mv), fin-
der TI det overraskende, at lovudkastet laegger op til, at loggede kilde-IP-adresser
ikke skal veere omfattet af den nye udleveringsregel i ny § 804 a (med saerlige krimi-
nalitetskrav), men ifglge lovudkastet skal kunne udleveres efter de almindelige regler
om edition i RPL § 804 (dvs uden saerlige kriminalitetskrav).

TI bemaerker, at ved internetadgang fra mobile datatjenester (og i visse tilfeelde ogsa
fastnet bredbdnd) er der mangel pd dynamiske IP-adresser (IPv4), og derfor tildeles
abonnenten bade et portnummer og en dynamisk afsender-IP-adresse, som "oversaet-
tes” via NAT (Network Address Translation). Brugen af NAT indebeerer, at én dyna-
misk IP-adresse kan deles mellem flere brugere - typisk flere end tusinde brugere pr.
sekund. Kombinationen af dynamisk IP-adresse og portnummer identificerer entydigt
abonnenten. Hvis porthnummer derimod ikke kan oplyses, er der typisk flere end 1000
brugeridentiteter (mobiltelefon-numre) pr. dynamisk IP-adresse pr. sekund.

Teleselskaberne har det seneste ar oplevet, at politiet i stigende omfang anmoder ret-
ten om efter reglerne om edition at palaegge teleselskaberne at udlevere oplysning
om, hvem der er registreret som brugere af mobile dynamiske IP-adresser pa et be-
stemt tidspunkt angivet med sekunds ngjagtighed — men uden at politiet har oplys-
ning om portnummer. I disse sager har teleselskaberne hidtil udleveret oplysning om
de mere end 1000 brugeridentiteter (mobiltelefonnumre), som har benyttet den mo-
bile dynamiske IP-adresse pa det oplyste tidspunkt.



Seerligt i forbindelse med lovovertraedelser, som ikke er grov kriminalitet, finder TI, at
det bgr afklares, om det er proportionalt, at politiet far adgang til lagrede oplysninger
om kunder bag en IP-adresse. TI finder det desuden generelt uafklaret - ogsa i for-
hold til sager om grov kriminalitet — om det er proportionalt, at der i sager om udleve-
ring af brugeridentiteten bag en mobil dynamisk IP-adresse, hvor det ikke er muligt
for politiet at fremskaffe bade IP-adresse og portnummer, sker udlevering af oplysnin-
ger om tusindvis af brugeridentiteter pa ikke-mistaenkte og helt tilfaeldige kunder.

Set i dette lys opfordrer TI til, at Justitsministeriet genovervejer fortolkningen af La
Quadrature du Net-dommens praemis 152-159 praemis i dom med henblik pa at af-
klare om den foresldede nye § 804 a, som saetter rammerne for udlevering af loggede
data, ogsa bgr omfatte kilde-IP-adresser logget efter den foreslaede nye RPL § 786 f.

Fastholdes forslaget, opfordrer TI til, at Strafferetsplejeudvalget inddrages i overvejel-
sen om, hvorvidt der bgr geelde samme regler og samme kriminalitetskrav for udleve-
ring af loggede kilde-IP-adresser, som der gaelder for udlevering af gvrige loggede
data.

6.D. Udlevering af IMEI-oplysning — § 804
TI vil gerne kvittere for lovudkastets preaecisering af kategoriseringen af IMEI-nummer
pa side 47 i lovudkastet:

"Med benaevnelsen af identiteten p8 det benyttede kommunikationsudstyr
(f.eks. IMSI- og IMEI-numre) i opremsningen ovenfor (nr. 5), sigtes der til
oplysninger om identiteten p§ det benyttede kommunikationsudstyr (f.eks.
IMSI- og IMEI-numre), ndr de genereres i forbindelse med trafik (som tra-
fikdata, der er registrerings- og opbevaringspligtige i medfar af de fores!§-
ede §§ 786 a-786 e). Det bemaerkes imidlertid, at identiteten p8 det be-
nyttede kommunikationsudstyr (f.eks. IMSI- og IMEI-numre) vil kunne ud-
leveres efter den foresl8ede § 804 b, stk. 1, hvis s§danne oplysninger ikke
er registreret og opbevaret som trafikdata i medfor af de foresl8ede §§
786 a-786 e. Det vil s8ledes veere en forudsaetning for udlevering efter
den foresl8ede § 804 b, stk. 1, at udbyderne af elektroniske kommunikati-
onsnet eller -tjenester er i besiddelse af oplysningerne p8 andet grundlag.
Der henvises til pkt. 3.7.4.”

TI beder dog om, at teksten pa side 47 suppleres med en beskrivelse af de konkrete
tilfaelde, hvor IMSI- og IMEI-numre kan udleveres til politiet uden kendelse efter den
foresldede § 804 b, stk. 1, nemlig de situationer, hvor oplysning om IMSI- og IMEI-
nummer findes registreret som kundedata i tjenesteudbydernes kundeordresystemer
(kundedatabaser og salgssystemer). Det drejer sig reelt om fglgende situationer:
(a) For tjenesteudbydere, der salger mobilabonnementer, findes sim-kor-
tets nummer (IMSI) registreret i tjenesteudbyderens kundedatabase.
(b) For tjenesteudbydere, der saelger mobilterminaler, kan udbyderen
veelge at registrere terminalens IMEI-nummer som serienummer i en tje-
nesteudbyders salgssystem.



Det bemeaerkes, at kundedata af typen (a) og (b) ikke kan bruges til at give ‘oplysning
om hvilke mobilabonnementer, der har vaeret anvendt til en mobilterminal og om-
vendt’ ("IMEI-oplysning”), idet sddan sammenhaeng kun kan findes i trafikdata.

TI beder desuden om, at teksten pa side 47 preeciseres, sa det tydeligggres, at udle-
vering af trafikdata, herunder oplysning om IMEI- og IMSI-nummer, der genereres
ifm. trafik, altid sker efter kendelse, uanset om der er tale om loggede trafikdata (som
naevnt i teksten pa side 47) eller trafikdata, som ikke er omfattet af krav om logning.

Som TI har beskrevet i pkt. 5.C.1. ovenfor, er trafikdata i form "IMEI-oplysning” i dag
udelukkende baseret pa generel logning af trafikdata, som viser ssammenhangen mel-
lem IMEI og IMSI og telefonnummer. Det fglger af Ministerio Fiscal-dommen, at politi-
ets adgang til trafikdata i form af sddan “IMEI-oplysning” (dvs uden at vise sammen-
haengen med terminalens kommunikation eller lokalisering), udggr et indgreb, der
ikke er sa alvorligt, at politiets adgang skal begraenses til sager om grov kriminalitet.

Med udgangspunkt i Ministerio Fiscal-dommen er det TI's umiddelbare opfattelse, at
udlevering af "IMEI-oplysning” kan udleveres efter den almindelige regel om edition i
retsplejelovens § 804, uanset at der er tale om loggede trafikdata. Hvis denne opfat-
telse laegges til grund, vil det kunne praeciseres i lovforslagsbemaerkninger til de fore-
sldede nye §§ 804 a og 804 b, at disse regler ikke finder anvendelse for "IMEI-oplys-
ning”.

6.E. Den foresldede § 804 b (overfagrsel af telelovens § 13 til retsplejeloven)
Det bemeerker, at det ud fra lovteksten og de tilhgrende bemaerkninger ikke umiddel-
bart er muligt for TI at forsta indholdet af den foresldede nye § 804 b, som skal over-
fgre Telelovens § 13 til retsplejeloven.

TI anmoder om, at det anfgres direkte i lovteksten i den foresldede § 804 b, at be-
stemmelsen ikke omhandler trafikdata. Den galdende § 13 i teleloven, som den fore-
sldede § 804 b skal aflgse, omhandler heller ikke trafikdata, men teleudbyderne har
ofte oplevet, at politiet anmoder om udlevering af trafikdata med henvisning til TL §
13, hvilket teleudbyderne bruger mange ressourcer pa at matte afvise.

TI anmoder om, at praecisering om, at den foresldede § 804 b ikke omhandler trafik-
data, tilfgjes til bestemmelsens stk. 2 - fx med fglgende tekst (tilfgjelse markeret):

§ 804 b. ...
Stk. 2. Oplysninger om trafikdata, herunder trafikdata som opbevares som
fglge af §§ 786 a-786 f, er ikke omfattet af stk. 1.

TI anmoder desuden om, at det - i lighed med bemaerkningerne til Telelovens § 13 -
praecisere i lovforslagsbemaerkningerne til den foresldede nye § 804 b, at bestemmel-
sen alene omhandler statiske oplysninger om adresser eller numre, som udbyderen



har tildelt slutbrugeren. Bestemmelsen i Telelovens § 13 omhandler sdledes alene op-
lysning om adresser og numre, som findes registreret som kundedata i tjenesteudby-
dernes kundeordresystemer (kundedatabaser og salgssystemer).

TI bemaerker, at teksten i lovudkastets bemaerkninger til den foreslaede nye § 804 b
pa side 198-201 giver helt modsatrettede informationer om kategoriseringen af IMEI-
oplysning end det ovenfor i pkt. 6.D citerede afsnit fra side 47 i lovudkastet.

Det samme geaelder gennemgangen pa side 117-119 af Telelovens § 13 i relation til
IMEI-oplysning, som ogsa giver helt modsatrettede informationer om kategoriseringen
af IMEI-oplysning end det ovenfor i pkt. 6.D citerede afsnit fra side 47 i lovudkastet.
TI bemaerker, at TL § 13 netop ikke omfatter IMEI-oplysning, som er baseret pa tra-
fikdata opsamlet i mobilnettene.

Teksterne pa side 117-119 og pa side 199-201 efterlader stor tvivl og ingen afklaring
af, hvad indholdet af den foresldede nye regel i § 804 b er. TI opfordrer til, at tek-
sterne pa side 117-119 og side 199-201 udgar i deres helhed og erstattes af tydelige
beskrivelse af, hvad reglen gar ud pa. TI foretraekker og opfordrer til, at lovforslags-
bemaerkninger til den gaeldende TL § 13 blot gentages som bemaerkninger til den fo-
resldede § 804 b for derved at tydeligggre, at der ikke lsegges op til endring af geel-
dende ret (bortset fra eendringen om, at bestemmelsen fremover kun kan bruges af
politiet i sager, der er undergivet offentlig patale).

TI bemaerker, at teksten pa side 199-201 kan laeses sadan, at politiet gives adgang til
trafikdata om sammenhaeng mellem IMEI, IMSI og telefonnummer, som mobilnet-
veerksudbyderne registrerer i kort tid til brug for fejlretning (fx 14 dage), og hvor
eventuel logningsforpligtelse fgrst indtreeder pa det tidspunkt, hvor udbyderen ellers
ville slette data (jf. pkt. 4 ovenfor). Trafikdata nsevnes dog ikke teksten. TI ma steerkt
frar&de enhver form for overvejelse om at fastsaette regler ved lov om adgang til tra-
fikdata uden kendelse, idet trafikdata er omfattet af de skaerpede behandlingsregler
og hensyn til privatlivsbeskyttelse, som fglger af e-datadirektivet (2002/58/EF). Hvis
det er hensigten med den foresldede § 804 b, at politiet som noget nyt skal have ad-
gang uden kendelse til sddanne oplysninger, opfordrer TI til, at det ggres fuldstaendigt
tydeligt bade i lovteksten og i bemaerkningerne at der tilsigtes en aendring af geel-
dende ret, s der ikke hersker nogen som helst tvivl i den politiske proces om, hvad
forslaget gar ud pa.

Teksten pd side 125 under overskriften "telelovens § 13” anfgrer ogsa fejlagtigt, at
IMEI-oplysning er omfattet af den gaeldende bestemmelse i Telelovens § 13. I lovud-
kastet pa side 125 nederst er det anfgrt, at IMEI-oplysning, som er omfattet af log-
ningspligt, kan indhentes af politiet efter den almindelige regel om edition i retspleje-
lovens § 804. Det anfgrte skaber igen tvivl om, hvad hensigten med den foresldede
nye § 804 b er. Teksten pa side 125 bgr aendres og tydeligggres. Det samme gaelder
side 154 gverst.



TI henviser i gvrigt til TI's hgringssvar!’ den 11. august 2020 til udkast til eendring af
Telelovens § 13, hvor TI ogsa redegjorde for behovet for klarhed i regeludstedelsen
om politiets adgang til IMEI-oplysning.

7. Hastesikring — domstolsprgvelse og periodeafgransning

7.A. Hastesikring — domstolskontrol
Folgende fremgar pa side 90 i lovudkastet vedrgrende den foresldede andring af RPL
§ 786 a om hastesikring:

“Justitsministeriet har ogsd overvejet, om der skal indfores et krav om for-
udg8ende retskendelse i forbindelse med hastesikring. Det er Justitsmini-
steriets vurdering, at der i EU-Domstolens praksis stilles krav om en effek-
tiv provelse af hastesikring, men at denne ikke behgver at vaere forudgs-
ende, jf. La Quadrature du Net-dommens praemis 163. Oplysninger, som
er sikret i medfar af reglerne om hastesikring, vil politiet efter gaeldende
ret kunne f§ adgang til efter de relevante regler i retsplejeloven Denne ad-
gang vil som hovedregel kreeve forudgdende retskendelse. Der henvises til
pkt. 3.7 vedrorende adgang til oplysninger.”

TI bemaerker hertil, at teleudbyderne jzaevnligt oplever, at politiets begzering om ha-
stesikring af lokaliseringsdata efter de gaeldende regler ikke fglges op af en efterfal-
gende begaering om udlevering af de hastesikrede data (efter kendelse). I forhold til
denne praksis, vil den pa side 90 naevnte efterfglgende domsstolskontrol af indgreb i
form af hastesikring ikke finde sted.

TI finder det beteenkeligt, at der saledes ikke er sikkerhed for, at den effektive prg-
velse af indgreb i form af hastesikring, som EU-Domstolens foreskriver i La Quadra-
ture du Net-dommens pramis 163, finder sted.

TI foresldr, at der fastsaettes regler om, at politiets palaeg om hastesikring altid efter-
fglgende automatisk skal forelaegges for retten til godkendelse.

7.B. Hastesikring — afgransning af periode

TI finder, at det er betaenkeligt, at der efter den foresldede andring til RPL § 786 a
ikke laengere er nogen tidsgraense for, hvor leenge data maksimalt kan kraeves haste-
sikret uden kendelse. Da der er tale om en beslutning hos politiet, som efter lovudka-
stet ikke prgves ved domstolene, er det tvivisomt, om der i en hastig hverdag, faktisk
vil ske den grundige vurdering af, om kravene til (fortsat) hastesikring er til stede, nar
en hastesikring forlaenges. Der kan meget hurtigt blive tale om, at data gemmes i me-
get lange perioder. Som bestemmelsen er formuleret, vil data kunne opbevares laen-
gere end ét ar.
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TI opfordrer til, at den foresldede aendring af RPL § 786 a, stk. 2 bgr angive en maksi-
mal periode i hvilken data kan hastesikres - fx pa ét ar, svarende til reglerne om log-
ning.

8. BOkonomisk byrde og faelleseuropaxiske regler

8.A. @konomisk godtgarelse for teleudbydernes praktiske bistand til politiet for iveerk-
saettelse af mélrettet logning

Spgrgsmalet om gkonomisk godtggrelse for teleudbydernes udgifter forbundet med
iveerksaettelse af personbestemt eller geografisk malrettet logning af trafikdata eller
hastesikring af trafik- og lokaliseringsdata, som politiet rekvirerer i medfgr af de fore-
sldede nye §§ 786a-786d, er ikke omtalt i lovudkastet.

Spgrgsmalet om godtggrelse var ellers velbeskrevet i Justitsministeriets lovskitse
fremlagt i marts 2021 (s. 40 i lovskitsen om standardtakster, som politiet skal betale
for ivaerksaettelse af malrettet logning) i form af en ordning som svarer til den gael-
dende praksis for politiets betaling for teleudbydernes praktiske bistand til politiet ifm.
udlevering af teledata.

TI anmoder om, at spgrgsmalet om betaling for teleudbydernes praktiske bistand til
politiet ifm. iveerksaettelse af malrettet logning og hastesikring afspeijles i lovforslaget
ved indszettelse af regler svarende til reglerne i retsplejelovens § 786, stk. 8 (betaling
for teleudbydernes praktiske bistand ved indgreb i meddelelseshemmeligheden) og
retsplejelovens § 804, stk. 5 (edition).

8.B. @konomisk byrde og feelleseuropaeiske regler

TI finder det centralt, at man ifm. de politiske drgftelser af lovforslaget ogsa drofter
spgrgsmalet om daekning af omkostninger, der folger med de sendrede logningsfor-
pligtelser.

Hvis man politisk vurderer, at det er i national interesse at sikre malrettet logning, sa
skal der ogsa sikres en reel omkostningsdaekning for de selskaber, som bliver palagt
at foretage logningen, som er et rent efterforskningsmaessigt vaerktgj, og de dertil
knyttede vaesentlige og omfattende behov for systemudvikling.

TI bemaerker, at de foresldede nye regler om malrettet logning isaer vil stille store
krav til processorkraft til opsamling, filtrering og udlevering af loggede og hastesik-
rede data. S&danne it-systemer vil veere rene efterforskningsmaessige vaerktgjer, som
teleselskaberne pa ingen made har egen-interesse i at udvikle.

Dertil kommer etableringsomkostninger til systemunderstgttelse af registrering af
Unikt ID og bruger samt indberetning heraf til 118-databasen mv., som alene os de
stgrste udbydere udggr et 3-cifret millionbelgb.



Vedtages lovforslaget i dets nuveerende form, vil der sdledes reelt vaere tale om, at
staten bestiller en endog meget stor it-udviklingsopgave hos en raekke private aktg-
rer, der pa ingen made har behov for disse it-redskaber.

TI finder det derfor rimeligt og anmoder om, at alle omkostninger til udvikling og drift
af sadanne it-lgsninger deekkes af staten.

8.C. Forenelighed med EU-retten og dommene fra EU-domstolen

P& trods af Justitsministeriets arbejde med at tilpasse lovforslaget efter de afsagte
domme fra EU-domstolen, er TI er bekymrede for, hvorvidt lovforslaget ligger inden
for EU rettens rammer.

Safremt den foresldede model helt eller delvist underkendes, som vaerende uforene-
lige med EU-retten, vil en meget stor del af de mange millioner, som telebranchen pa-
laegges at betale for at indrette it-systemer til opfyldelse af de nye regler, veere tabt,
og der vil herefter sandsynligvis skulle indfgres og tilpasses et nyt system - med nye
udgifter i samme stgrrelsesorden eller potentielt stgrre til fglge.

TI frygter saledes ikke blot en stor regning hgrende til den foresldede regulering, men
ogsa en mulig endnu stgrre regning, safremt den indfgrte ordning skal laves om
endnu engang.

TI opfordrer derfor til, at regler om logning og udlevering af teledata udspringer af en
faelles EU-forstaelse. Derved styrkes retssikkerheden og indfgrelse af krav pa et feel-
leseuropeeisk grundlag vil sikre, at den danske telebranche ikke i forhold til teleudby-
dere i andre lande palaegges en ekstra byrde til udvikling af tekniske Igsninger som
falge af danske saerregler, som ikke kan baseres pa falleseuropaeiske standardlgsnin-
ger.

TI bemaerker desuden, at teleselskaberne efter dansk rets almindelige regler vil have
mulighed for at kraeve erstatning for omkostninger afholdt til efterlevelse af ulovlige
regler.

TI stdr til radighed for besvarelse af Justitsministeriets eventuelle spgrgsmal i anled-
ning af dette hgringssvar, ligesom TI gerne uddyber hgringssvaret ved et mgde.
Med venlig hilsen

Jakob Willer

Direktgr, TI

BILAG 1 - yderligere konkrete bemaerkninger
(se vedlagte bilag)



