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Referat

1. Godkendelse af dagsorden og referat
Dagsordenen blev godkendt, og der var ingen bemzerkninger til referatet

2. Bordrunde

3. Center For Cybersikkerhed (CFCS) og Energistyrelsen (ENS). Blokering af
hjemmesider uden kendelse.

CFCS og ENS holdt feelles opleeg (med praesentation) om deres arbejde med at se pa
reglerne for blokering af hjemmesider uden kendelser, og hvordan det vil kunne bidrage
til kundernes sikkerhed. Kan teleselskaber teknisk - og i overensstemmelse med
netneutralitetsreglerne - gge sikkerheden ved at spaerre for adgangen til bestemte
hjemmesider uden kendelser?

Der ses stigende kriminalitet pa nettet ved smishing, malware etc. Generelt er sikkerhed
i orden i de store virksomheder og i det offentlige, men op til 40% af SMV'er har ikke
tilstraekkelig sikkerhed. DNS-blokeringer kan hjaelpe, og CFCS vil gerne bidrage til at
beskytte Danmark.



Det fglger imidlertid af netneutralitetsreglerne, at ISP’erne i udgangspunktet skal
behandle falske sider og lovlige sider lige og ikke ma hindre adgangen til svindelsider.

Det er CFCS'’s opfattelse, at et DNS-filter pa landsplan vil kunne styrke sikkerheden pa
nettet - ogsa ift. malware. Spgrgsmalet er, om det skal veere en centraliseret opt-in-
lgsning eller en opt-out pd brugerniveau - bade i forhold til hensynet til, at det skal veere
en effektiv beskyttelse ift. netneutralitetsreglerne? Hvis der valges en opt-in, skal
brugeren selv a&ndre DNS i deres hjemmerouter, hvilket de faerreste vil vaere i stand til.
Det kan dog eventuelt gores centraliseres af ISP’en pa individuel anmodning fra
brugeren. P& en mobiltelefon kan det ggres via en app.

En opt-in Igsning vil med overvejende sandsynlighed veaere i overensstemmelse i
forordningen om det abne internet (netneutralitetsforordningen), men hvis Igsningen
skal vaere effektiv, foretraekker CFCS en opt-out-lgsning, sa alle kunder er beskyttet fra
day one (tilsvarende det man har i Norge). Et andet spgrgsmal, som blev rejst pa
mgdet, er, om der kan veere nogle borgere, som vil vaere imod en opt-out Igsning, da
man med en op-out allerede som udgangspunkt vil veere beskyttet og dermed forhindret
i at besgge hjemmesider, som ISP’en vurderer, er drevet af hackere — og dermed aktivt
skal fravaelge overvagningen, hvis man gnsker at besgge de padgaeldende hjemmesider.

I lyset af, at Phishing-domaener har en kort levetid pa f.eks. 10 timer, er det sa realistisk
at bekeempe dem med blokeringer? CFCS: Ja, men det kraever, at ISP’ere entrerer med
en kommerciel sikkerhedspartner, der opdaterer 24/7. CFCS har ikke sin egen liste, som
afspejler det “rene” internet, og CFCS vil ikke levere en sadan liste.

Martin Salamon: Fra forbrugersiden vil en opt-out vaere at foretraekke, da den vil veere
mere effektiv og vil beskytte de forbrugere, som ikke selv kan finde ud af at sl& en DNS-
blokering til.

En hjemmerouter eller andet internetslutpunkt er ikke omfattet af NN-forordningens
regler om ligebehandling af internetadgangstjenester (IAS). Derimod m3 blokeringer i
nettet ikke finde sted (jf. art. 3, stk. 3, 3. afsnit), medmindre der foreligger domstols-
kendelser, eller det omhandler integriteten og sikkerheden i nettet etc. (se ogsa
betragtning 11 og 14 om cyberangreb). Ifglge BERECs fortolkning ma blokeringslister
gerne anvendes (af IAS), men det er dog pa port- og IP-niveau, som er et niveau dybere
end DNS. BEREC mener, at blokeringer uden for IAS kan ske, hvis ISP’erne fx opstiller
alternative DNS-servere med samtykke fra slutbrugeren (se deres vejledning, punkt 78c
og 32a-b). I punkt 78c i BERECs vejledning abnes der for, at man kan tilbyde
sikkerhedstjenester. Imidlertid betyder Art. 3, 3 litra b, at ISP’ere skal begraense
blokeringer til det strengt ngdvendige, og forordningen skal fortolkes strengt og handler
om, at hver hjemmeside skal vurderes.

Jens (CFCS) bekreeftede, at blokering pa port- og IP-niveau er laengere inde i nettet, og
at det er mere indgribende end DNS. En IP-blokering kan endvidere nemt omgas.

Jesper Lund (ITPF) bemaerkede, at bagsiden af medaljen ved ISP’ernes DNS-blokeringer
af hjemmesider er, at den potentielt laerer brugerne darlige vaner. Nar en hjemmeside
DNS-blokeres, og ndr brugeren ledes hen til en stopside, vil browseren meddele, at
stopsidens certifikat ikke er gyldigt ift. den sggte hjemmeside. Hvis brugeren skal se
stopsiden, skal brugeren pa trods af advarslen i browseren derfor ignorere advarslen for
at komme videre til ISP’erens stopside med information om DNS-blokeringen. Det er



problematisk, da det lzerer brugeren, at denne ikke ngdvendigvis skal tage advarslerne i
browseren alvorligt.

Jens (CFCS) var ikke enig i Jesper Lunds (ITPF) bekymring. For eksempel har Telenor i
Norge et kundevendt DNS-filter, som umiddelbart viser stopsiden, uden at kunden skal
foretage sig yderligere.

Den generelle vurdering er, at en opt-in Igsning kan vaere en mulighed, men at en opt-
out neeppe er en lovlig Igsning ift. NN-forordningen. Norge og Belgien (Belgien CERT
leverer hjemmesiderne, som skal blokeres) har lavet en opt-out og er underlagt
forordningen.

Er det muligt at finde Igsninger, som er mere egnede til at opna en hgjere beskyttelse -
og hvor der ikke kun er tale om opt-in eller opt-out? I forhold til implementeringen af
cookie-reglerne vil man ofte ikke have et reelt valg, da man - for at fa den fulde
funktionalitet — ofte kun kan sige ja.

Konklusion

CFCS anbefaler en opt-out som administreres af ISP’erne. Forbrugerradet TENK ser
0gsa helst en opt-out-lgsning for ISP’er. Energistyrelsen kan ikke p& nuvaerende
tidspunkt sige god for opt-out, men kan godt sige ok til opt-in. Energistyrelsen ser
gerne, at ISP’ere raekker ud til slutbrugerne, sa de kan traeffe et informeret valg.

4. EU Domme om zero-rating: C-854/19, C-5/20 og C-34/20

Energistyrelsen holdt oplaeg om dommene (praesentation udsendt). Dommene
omhandler nultaksering (art. 3, stk. 2). Hidtil har udgangspunktet veeret, at nultaksering
er tilladt, sd leenge der er ligebehandling af tjenester, ndr fx datagraense i et
abonnement overskrides - dvs. at datatjenesten lukkes eller hastigheden nedseettes.

Med de nye domme er EU-domstolen i preemis 18 (c-34-20) ikke ngdvendigvis enig i, at
nultaksering som udgangspunkt er lovlig. Preemis 29 kan tolkes sdledes, at nultaksering
ikke ma ikke ske af kommercielle hensyn. Preemis 30 og 35 omhandler om der m3
foretages en sondring af trafikken, og at det uanset hvad (gkonomisk eller teknisk) er i
strid med art. 3, stk. 3. Dommene kan laeses som, at alt nultaksering, som laves ud fra
kommercielle overvejelser (gkonomisk og teknisk), er ulovlig.

Energistyrelsen har hidtil bade inddraget tekniske og gkonomiske aspekter. EU-
domstolen synes at veere mere kategorisk. Energistyrelsen afventer med at lave egne
analyser af nultaksering, indtil BEREC offentligggr deres fortolkning af dommene -
sandsynligvis den 6. oktober.

Teleselskaberne ser trafikstyring som en teknisk ting og ikke som et vilkar/prissaetning.
Der blev spurgt, om Energistyrelsen lzeser dommene, sdledes at prissaetning/vilkar er en
trafikstyringsforanstaltning?

Energistyrelsen svarede, at det kommer an pa vilkdret. Domstolen siger i dommene, at
hvis det ikke er objektivt begrundet, sa er det en trafikstyring. I den ene dom blev
hastigheden sat ned til 1,7 Mbit/s, og det var kommerciel trafikstyring. I dommene ser
Domstolen p&, om der sker forskelsbehandling og ser ikke pa trafikstyring.

Der blev spurgt om, hvorfor der ikke er en markedsvurdering i dommene, og hvordan
domstolen kommer til den konklusion, at nultakseringen kan vaere ulovlig, uden at der er
foretaget en markedsvurdering?



Energistyrelsen svarede, at BEREC ser pa markedsvurdering, og det gor domstolen ikke.
Dommene handler om ligebehandling og ikke s& meget andet.

Der blev spurgt om fri tale i mobilabonnementer, hvis det er VoLTE. Er det ogsa
nultaksering? VOLTE er en specialtjeneste og falder derfor uden for art. 3, 3, sa det ma
man gerne. Der er dog andre krav til specialtjenester.

Martin Salomon bemeerkede, at EU-dommene generelt laegger sig op ad, hvad
forbrugerorganisationerne gnsker.

Konklusion

Dommene analyseres fortsat og generelt afventes en fortolkning fra BEREC den 6.
oktober.

5. Energistyrelsens tilsynsrapport

Energistyrelsen gennemgik kort resultaterne fra det seneste tilsyn, som generelt viser,
at forbrugerne har god adgang til information, men at der dog visse steder kan
strammes op i forhold til forpligtelserne i artikel 4. Der er fortsat enkelte udbydere, der
ikke overholder deres oplysningspligt, og der er nogle udbydere, hvor der synes at
mangle indsigt i kravene og reglerne.

Energistyrelsen vil gerne i samarbejde med branchen arbejde for at fa de sidste med.
Kunne en model vaere en feelles formular/oplysningsskema, som kan gives videre til
gensalgere, og som kan veaere en best practice? Hvis ISP’en kan give et
oplysningsskema til gensaelgere etc. om, hvordan reglerne om NN administreres, og
hvordan netselskabet behandler trafikstyring i nettet, s kan gensaelgeren have et
grundlag for at give disse oplysninger videre til kunden.

Det er primaert gensaelgerne, som ikke har styr pa reglerne - og specielt de helt sma
udbydere. De er generet ikke medlemmer af TI, og de kender naeppe til de
trafikstyringsforanstaltninger, som sker i nettet.

Der blev spurgt om, hvorfor det skulle veere de store selskabers ansvar at sikre, at
genselgerne overholder reglerne? Pligtsubjektet er gensaelgere, ikke ISP’erne.

Martin Salamon opfordrede TI til at overveje, hvordan branchen kan fa Igst opgaven.
TI vil genbesgge spgrgsmalet - herunder om der skal laves en branchestandard.

Jesper Lund bemaerkede, at spgrgsmalet nok ogsa bliver mere aktuelt, nu hvor fibernet
ogsa dbnes for gensalg.

Konklusion

TI tager en intern drgftelse.

6. Art. 4 om gennemsigtighedsforanstaltninger (var ogsa pa mgdet den 3. maj)

Energistyrelsen har under sit rlige tilsyn konstateret, at visse udbydere fortsat ikke
overholder eller kun delvist overholder bestemmelsen.

Punktet blev drgftet sammen med punkt 5.

7. Eventuelt



Der var en kort diskussion af blokering per default af port 25 (mailserver) til udgdende
trafik. Grunden til, at det blokeres, er for at undgd D-DOS angreb, men det begreenser
ogsa muligheden for, at brugerne - fx enkeltpersoner eller mindre virksomheder - kan
lave en mailserver til helt legitime formal. Fiberby lukker som default port 25, og &bner
adgangen pa individuel basis, hvis de modtager anmodning fra kunden.

ENS kunne ikke svare endegyldigt pa, om blokering per default af port 25 er OK ift.
netneutralitetsreglerne. ENS har modtaget henvendelser af borgere og derfor kigger pa
det.



