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Til Forsvarsministeriet

Sendt pr. mail til aso@fmn.dk, ner@fmn.dk og lic@fmn.dk

24. februar 2022
Hgring over den private sektors samarbejde med Center for Cybersikkerhed

Ved mail d. 4. februar 2022 har Forsvarsministeriet fremsendt hgring over den private
sektors samarbejde med Center for Cybersikkerhed (CFCS).

Teleindustrien (TI) takker for muligheden for at bidrage til hgringen og glaader sig over,
at Forsvarsministeriet gnsker at afdeekke mulighederne for et styrket samarbejde mel-
lem det offentlige og private pa dette saerdeles vigtige omrade.

Det er generelt TI's opfattelse, at et velfungerende CFCS - med god og veerdifuld vi-
dendeling og rédgivning - ikke kun vil vaere til gavn for telebranchen, men generelt for
det danske samfund, som bliver mere og mere digitaliseret og star over for mange af
de samme typer trusler i cyberspace.

TI har valgt at strukturere hgringssvaret efter den af Forsvarsministeriet anviste struk-
tur ved sa vidt muligt at besvare de fire vejledende spgrgsmal. TI skal endvidere be-
meerke, at Forsvarsministeriet er mere end velkomne til at rette henvendelse med hen-
blik pd supplering af det skriftlige bidrag.

TI har nedenstdende bemaerkninger til hgringen:

1. Hvad fungerer godt i samarbejdet med CFCS mht. den virksomhedsrettede
indsats?

TI noterer sig, at det er en helt afggrende faktor i kampen mod cybertruslen, at vi tager
ved laere, deler erfaringer og koordinerer indsatsen - pa tvaers af myndigheder, virk-
somheder og sektorer.

CFCS vurderer selv i deres seneste trusselvurdering, at truslen for cyberkriminalitet- og
spionage mod Danmark er meget hgj - og der er ikke umiddelbart noget, der tyder pa,
at trusselsniveauet bliver mindre over de kommende ar.

P& denne baggrund vaerdseaetter TI overordnet den sparring og lgbende dialog, som
CFCS prioriterer at have med virksomhederne i telesektoren. TI bemaerker, at interak-
tionen med CFCS er kendetegnet ved en positiv dialog, og vi oplever, at CFCS Igbende
er involveret i - og star aktivt til rddighed for TI og branchens selskaber, bl.a. ved
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deltagelse i TI's Sikkerhedsgruppe, ved spgrgsmal i branchen, samt ikke mindst ved en
aktiv deltagelse og stgtte til TeleDCIS-branchesamarbejdet.

Denne tilgaengelighed, mener vi, er med til at styrke samarbejdet og dette skal CFCS
have stor ros og tak for.

TI vurderer desuden, at det operationelle samarbejde med CFCS generelt fungerer godt.
Selskaberne oplever samarbejdet med CFCS som dialogsggende og konstruktivt. Gen-
nem Igbende operationelle statusmgder med CFCS sikres en fzlles faglig forstaelse pa
omradet - og der opfordres til, at dette fortsat prioriteres, da det muligggr et smidigt
og konstruktivt samarbejde. TI hilser generelt en tzet dialog med CFCS velkomment og
finder det afggrende for at sikre forstaelse og gensidig tillid.

2. Hvilke udfordringer opleves i relation til CFCS mht. den virksomhedsrettede
indsats?

TI oplever forskellige udfordringer i relation til CFCS med hensyn til den virksomheds-
rettede indsats. Stgrstedelen af udfordringerne, som identificeres af TI, har rod i, at
CFCS varetager flere funktioner og roller som bade IT-sikkerhedsmyndighed, kompe-
tencecenter, rddgivningsfunktion, tilsynsmyndighed og ikke mindst som efterretnings-
tjeneste.

Dette medfgrer, at der ses flere eksempler pa forvirrende dobbeltroller i CFCS, hvilket
fgrer til en raekke konkrete udfordringer i det Igbende samarbejde. Udfordringerne re-
lateret hertil skitseres i punktform herunder:

e Det kan opleves som en haammende faktor for samarbejdet mellem CFCS og
telebranchen, at det kan vaere vanskeligt at skelne mellem, i hvilken konkret rolle
CFCS optraeder i en given situation. Hvorvidt CFCS optraeder som tilsyn, som
radgivningsfunktion eller som efterretningstjeneste, eller med fokus pa statens
sikkerhed, har stor indflydelse pa naturen af samarbejdet og dialogen.

e CFCS kan opleves som tilbageholdende i forhold til deling af informationer og
viden, der ellers kan potentielt kunne medvirke til at styrke det daglige og takti-
ske samarbejde og dermed gget cybersikkerhedsniveauet generelt i Danmark og
specifikt i telebranchen. Det kan blandt andet skyldes, at den information, som
CFCS har adgang til via efterretningssamarbejdet, er klassificeret og ikke kan
deles med private aktgrer.

o Den radgivende funktion i CFCS kan veere begraenset i forhold til konkret radgiv-
ning og deling af viden, hvilket ligeledes vurderes at vaere en afledt effekt af den
organisatoriske forankring under efterretningstjenesten. Dette antages at med-
fare en kultur for hemmeligholdelse og -stempling af information generelt set.
Det kan derfor opleves, at der er et asymmetrisk informationsflow, hvor virksom-
hederne leverer information og data til CFCS, mens CFCS i mindre omfang leverer
operationelle og taktiske informationer til selskaberne. Dette medfagrer, at CFCS
ikke realiserer den (synlige) vaerdi for virksomhederne, som Centeret potentielt
kan.



e CFCS tilbyder officielt radgivning til virksomheder i forbindelse med kriser, hvilket
potentielt er et ekstremt veaerdifuldt redskab, som stort set alle virksomheder i
Danmark vil kunne nyde godt af. Dog opleves det ikke, at CFCS i praksis fuldt ud
udfgrer denne form for rddgivning og krisehjzelp. Derimod opleves det primaert,
at virksomheder skal udlevere s@ meget information som muligt til CFCS, hvis
krisen rammer. Det fremstar sandsynligt, at den manglende funktionsdygtighed
i rAdgivningen i krisesituationer kan skyldes den treeghed informationsdeling og
lignende, der opstar i en efterretningstjeneste med stramme juridiske processer.

o CFCS stiller vigtige veerktgijer til radighed, herunder fx Red Team-gvelser, men
Centrets funktion(er), som b&de tilsyn og radgivende organ, kan potentielt lede
til en interessekonflikt.

e Processen omkring clearing og klassifikation af informationer i Forsvarets Efter-
retningstjeneste (FE) er af og til en barriere og forsinkende faktor for deling af
informationer til virksomhederne. Dette kan fx vaere trusselvurderinger eller in-
formationer om specifikke haendelser af szerlig relevans.

o Inogle tilfeelde mangler CFCS’ forstaelse for selskabernes og branchens mulighed
for indsamling af data, hvilket har fgrt til manglende proportionalitet mellem ty-
pen/mangden af dataindsamling og svarfrister fra CFCS, hvor svarfristerne er
for korte.

Af gvrige kommentarer til udfordringer i CFCS’ virksomhedsrettede indsats bemeerkes
det, at det potentielt kan vaere en udfordring at skelne mellem, hvad der er "sikker-
hedskrav” og “gode sikkerhedsrad”. Mangel pa klar specifikation kan fgre til, at vi som
branche risikerer at fortolke regelgrundlag forskelligt og dermed efterleve krav pa for-
skellig vis.

3. Hvordan kan eventuelle ovenstdende udfordringer lgses?
4. Hvilke tiltag vil kunne styrke CFCS’ virksomhedsrettede indsats?

TI har vurderet, at der ikke vil veere de store forskelle i besvarelsen af de vejledende
spgrgsmal 3 og 4. Derfor bedes Forsvarsministeriet se disse to spgrgsmal i sammen-
haeng, da TI's besvarelse herunder bdde indeholder konkrete forslag til Igsninger og
tiltag, som bade kan Igse de ovennaevnte udfordringer (spgrgsmal 2) samt styrke CFCS’
virksomhedsrettede indsats.

Besvarelsen af disse spgrgsmal struktureres ud fra to overordnede ‘omrader’ i relation
til Igsninger og tiltag: Organisatoriske og operationelle lgsningsforslag/tiltag.

De rejste Igsningsforslag og tiltag under besvarelse af spgrgsmal 3 og 4 er ikke gensidigt
udelukkende.

Organisatoriske:

TI opfordrer til, at det afdaekkes naermere, hvordan der kan findes en organisatorisk
lgsning pa, at centeret har flere funktioner og roller som tilsynsmyndighed, radgivnings-
funktion og efterretningstjeneste, hvor der kan vaere modsatrettede interesser. Som
det fremgar ovenfor, er de forskellige roller og funktioner arsagen til stgrstedelen af de



udfordringer, som TI oplever ved CFCS’s opgavevaretagelse. Det formodes, at en orga-
nisatorisk lgsning, og adskillelse af funktioner, muligvis vil kunne skabe mere klarhed
og styrke effektivt og veerdifuldt samarbejde med erhvervslivet.

Det bgr analyseres naermere, hvordan CFCS kan fa en staerkere civil forankring. Det bgr
i den forbindelse analyseres, om der eventuelt kunne veere fordele ved at udskille den
civile myndighed fra efterretningstjenesten. Dette kunne potentielt skabe et mere ef-
fektivt informationsflow mellem civile del og erhvervslivet, da barriererne i efterret-
ningstjenesten ikke langere star i vejen for en deling af informationer og viden. Pa den
anden side, skal det analyseres naermere, i hvilket omfang dette ville fgre til et tab af
informationer, som indhentes via samarbejde med andre efterretningstjenester, som sa
pa ingen made ville kunne ggres tilgeengeligt i samarbejdet.

Derudover bgr det konsekvensanalyseres, i hvilket omfang der risikeres kompetencetab
og rekrutteringsudfordringer ved udskilning af civil myndighed, som primeert vil vare-
tage enten tilsyns- eller radgivningsopgaver. Det skal noteres, at TI og selskaberne i
branchen meget gerne samarbejder med efterretningstjenesten og leverer data, nar
det vurderes ngdvendigt - men der gnskes, at den civile myndighed i hgjere grad far
mulighed for at yde en veerdifuld radgivning, og at koordinationen og interaktionen
skaber endnu stgrre veerdi for virksomhederne.

TI har fglgende konkrete bud pa organisatoriske lgsningsforslag:

TI og dets medlemmer er opmaerksomme pa, at det i Kommissoriet for analysen frem-
gar, at man skal analysere “fordele og ulemper ved at lzegge en del af virksomhedsind-
satsen i en civil enhed pd Forsvarsministeriets omréde”.

1) Hvis det vurderes hensigtsmaessigt at adskille tilsynsmyndigheden fra den reste-
rende del af CFCS, herunder efterretningstjeneste og radgivningsfunktion, sa vil TI
opfordre til, at man undersgger muligheden for at indarbejde tilsynet i en eksiste-
rende struktur. P& denne baggrund noterer TI sig, at Erhvervsstyrelsen varetager
forskellige tilsynsroller i forhold til IT-sikkerhed i erhvervslivet (domaner, servere,
NIS, platforme, mv.). Samtidig ma det forventes, at der over de kommende ar vil
komme yderligere digitale, erhvervsrettede tilsynsopgaver, fx som fglge af kom-
mende EU-retsakter om data og kunstig intelligens. P& denne made kan man samle
én feelles IT- og cybersikkerheds-tilsynsmyndighed - og denne model har flere for-
dele, fx mindsket kompleksitet blandt forskellige offentlige tilsynsmyndigheder,
samt sikring af ngdvendig adskillelse mellem CFCS’ rolle som bade r&dgivende myn-
dighed og tilsynsmyndighed.

2) Det er derudover TI's forstdelse, at der allerede ligger en raekke kompetencer inden
for cyber- og informationssikkerhed i Digitaliseringsstyrelsen, som bl.a. deler sekre-
tariatsrollen i Cybersikkerhedsradet. Det bgr derfor indga i analysen, at man even-
tuelt kan placere en eller flere rddgivningsfunktioner her. Med Digitaliseringsstyrel-
sens kompetencer inden for offentlig-privat samarbejde, deres rolle i udformning af
Den nationale strategi for cyber- og informationssikkerhed samt deres erfaring med
cybersikkerhedsrddgivning af offentlige myndigheder, vurderes det, at en civil myn-
dighed og/eller rddgivningsfunktion vil kunne vaere passende forankret her. Om-
vendt kan der vaere en udfordring i forhold til, om Digitaliseringsstyrelsen vil have
adgang til efterretninger om cyberangreb, som kan tages i anvendelse i varetagelsen



af opgaverne. Endvidere har Digitaliseringsstyrelsen hidtil varetaget opgaver, der
primaert retter sig mod den offentlige sektor, og har ikke stor erfaring med erhvervs-
rettet rddgivning.

TI forstar afgraensningen i kommissoriet, men vurderer det hensigtsmaessigt at fa ana-
lyseret, om placering af enten et separat tilsyn i fx Erhvervsstyrelsen eller en separat
radgivningsfunktion fx i Digitaliseringsstyrelsen kan vaere mere hensigtsmaessigt end
en placering under Forsvarsministeriets ressort, da der i forvejen eksisterer et eksten-
sivt fagligt miljg og forbindelser til erhvervslivet og telesektoren her.

Helt overordnet gnsker TI - hvilket vi ogsa haber, at forslagene her afspejler - at vi
undgar forvirrende ‘dobbeltroller’, saledes at vi far placeret de forskellige funktioner i
forskellige organisationer. TI mener, at et staerkt, effektivt og fortroligt samarbejde
mellem CFCS og telesektoren - og i gvrigt de gvrige kritiske sektorer — vil kunne skabe
en enorm veaerdi for ikke blot virksomhederne, men for Danmarks samlede cyberforsvar.

Operationelle:

TI vil herunder komme ind pa nogle mere operationelle Igsningsforslag, som - under
CFCS’ nuvaerende organisering - kan tages til efterretning for at mitigere en raekke af
de udfordringer, som TI har skitseret under spgrgsmal 2. Fastholdes den nuvaerende
organisering af CFCS, opfordrer TI pa det kraftigste til en raekke operationelle tiltag:

« CFCS opfordres til fremadrettet at tage @get initiativ til at sikre en mere aben
vidensdeling pa de omrader, hvor det kan lade sig ggre, og hvor der er en gevinst
for de vaesentlige teleudbydere ved at kende til den viden, som CFCS har. Det
kunne fx veere tilfaelde, hvor information, som CFCS har, kan hjzelpe sektoren
med at inkorporere szerlige fokuspunkter i den fremadrettede indsats p& cyber-
sikkerhedsomradet.

o I forleengelse af ovenstdende opfordres CFCS videre til at vaere mere aben i for-
hold til deling af viden om kendte cyberangreb, kommende trusler (aktuelt trus-
selsbillede) og trusselsscenarier med de veaesentlige teleudbydere. Denne mere
veerdifulde og fortrolige videndeling kan eventuelt foregd i en tillidsbaseret dialog
mellem myndighederne og grupper af sikkerhedsgodkendte medarbejdere fra de
vaesentlige teleudbydere, herunder eventuelt i lukkede grupper eller ved bade
formelle og/eller uformelle fysiske magder.

e TI oplever, at hastigheden for distribution af trusler og sarbarheder ofte foregar
i et tempo, sa teleudbyderne far informationerne via andre kanaler, for de meldes
ud fra CFCS. Derfor opfordres CFCS til i videst muligt omfang at saette hastighe-
den for distribution af vigtige informationer til virksomhederne op.

e TI efterlyser slutteligt mere information om CFCS’ kompetencer og virksomhe-
dernes muligheder for at ggre brug af disse. En forklaring pa den manglende
viden om disse forhold i CFCS formodes at skyldes et hensyn til, at man hgrer til
under en efterretningstjeneste.

o Et tiltag, der antages at kunne styrke CFCS’ virksomhedsrettede indsats er, at
CFCS fik mere konkret kendskab til de mekanismer og mader at agere pa, der



kendetegner stgrre private virksomheder, herunder kommercielle aspekter og
overvejelser samt hierarkiske beslutningsgange. En myndighed og en privat virk-
somhed taenker og agerer ofte forskelligt p& mange omrader. Derfor kan et gget
kendskab og forstaelse for private virksomheders vilkdr vaere en vej frem, da det
kan skabe en bedre forstdelse, som vil styrke samarbejdet.

Med venlig hilsen

Jakob Willer
Direktgr, TI



