Elektronisk underskrift

Brancheaftalen vedrgrende Skifte af bredb&ndsudbyder godkender to varianter af elektronisk
underskrift, som kan benyttes:

e Elektronisk underskrift ved at tegne sin underskrift
e Godkendelse af identitet ved hjeelp af et middel til elektronisk identifikation (f.eks.
MitID)

Godkendte signaturlgsninger i Danmark

Digitaliseringsstyrelsen godkender alle brokers af MitID og NemID signaturlgsninger i
Danmark.

En opdateret liste over godkendte brokere i MitID kan finde p& https://digst.dk/it-
loesninger/mitid/til-private-tjenesteudbydere/

NemlID leveres i Danmark af Nets DanID A/S, jf. https://digst.dk/it-loesninger/nemid/om-
loesningen/leverandoer/

For hvad angar elektronisk underskrift ved at tegne sin underskrift findes der mange flere ogsa
internationale leverandgrer, som f.eks. Adobe.

Hver leverandgr tilbyder forskellige metoder for implementering og oplevelsen er forskellig,
hvorfor denne ikke kan beskrives unikt. Det afggrende er, at det underskrevne dokument
overholder de godkendte standarder jf. EU reguleringen.

Dokumentation af elektronisk signatur

Oprettelse af og validiteten af elektroniske underskrifter er reguleret i eIDAS reguleringen
vedtaget af EU regulering nr. 910/2014 om elektronisk identifikation og tillidstjenester til brug
for elektroniske transaktioner pa det indre marked.

Dokumenter sendt med en elektronisk signatur inkluderet skal falge en af EU kommissionens
tekniske standarder for fil format, laes om disse her.

Direkte links:

Forklaring af eksisterende lovgivning: https://ec.europa.eu/digital-building-
blocks/wikis/display/DIGITAL/What+is+the+legislation+-+esignature

Regulering nr. 910/2014: https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=uriserv:0J].L .2014.257.01.0073.01.ENG

Teknisk definition af e-Signatur standarder: https://ec.europa.eu/digital-building-
blocks/wikis/display/DIGITAL/Standards+and+specifications
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Proces for validering af den elektroniske underskrift

Er der tvivl om validiteten af den elektroniske underskrift, f.eks. ved mistanke om
sikkerhedsbrud pa signaturkrypteringen af filen, s pdhviler det den modtagende udbyder at
kontakte sin leverandgr af elektronisk underskrift mhp. at sikre validering.

Nogle leverandgrer af elektronisk underskrift tilbyder validering direkte pa deres hjemmeside,
som f.eks. Scrive pa https://scrive.com/verify, hvor det er muligt at uploade og teste
autenciteten af et dokument underskrevet ved at tegne sin underskrift. Det er ikke alle som
tilbyder denne mulighed.

Eksempel fra Scrive (elektronisk underskrift med tegnet underskrift)

Der vil vaere muligt for den modtagende udbyder at fremsendte et PDF dokument
indeholdende en udfyldt fuldmagt tilfgrt en ekstra A4 side indeholdende selve signaturen.
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Figur 1: Underskriftsside fra PDF dokument med aftalen inkluderet (tegnet underskrift)
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Eksempel fra Scrive’'s eSignatur (elektronisk underskrift med NemID / MitID)

Der vil vaere muligt for den modtagende udbyder at fremsendte et PDF dokument
indeholdende en udfyldt fuldmagt tilfgrt en ekstra A4 side indeholdende selve signaturen.

his document Is signed by e foliowing parfes with thelr signaiunes confirming the documents: conis

secured by (&) signatur

Figur 2: Underskriftsside fra PDF dokument med aftalen inkluderet (NemID underskrift)
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