T1

Erhvervsminister
Morten Bgdskov
min@em.dk

17. januar 2024
Kaere Morten Bgdskov

Indledningsvist vil jeg gerne endnu en gang takke for det konstrukti-
ve samarbejde, der ledte frem til de gode initiativer, som vi i feelles-
skab lancerede i november 2023 for at styrke indsatsen mod digital
svindel. Det var et vigtigt og ngdvendigt skridt for at sikre danskerne
yderligere mod svindel, og vi er glade for, at du stillede dig i spidsen
for det arbejde.

Som det blev drgftet pd vores mgder, er der imidlertid en raekke re-
guleringsmaessige udfordringer for yderligere beskyttelse af dansker-
ne. Jeg skal derfor i forleengelse af vores mgder vende tilbage med en
opfordring til, at Erhvervsministeriet hurtigst muligt, med inddragelse
af Digitaliserings- og Ligestillingsministeriet samt andre relevante
myndigheder, far afdaekket de reguleringsmaessige rammer for en
reekke yderligere initiativer hos teleselskaberne, der vil kunne bidrage
til at beskytte borgerne bedre. De mulige initiativer er beskrevet
naermere nedenfor.

En central udfordring er en afdaekning af, hvad teleselskaber kan og
ma ggre indenfor rammerne af den danske implementering af e-
databeskyttelsesdirektivet.

Jeg skal endvidere kort naevne Europa-Kommissionens forslag til for-
ordning om betalingstjenester, som indebaerer en forpligtelse for tele-
selskaber til at samarbejde med betalingstjenesteudbydere for at for-
hindre svig. Der er allerede i Danmark etableret et sddan teet samar-
bejde mellem telesektoren og finanssektoren, som har fgrt til flere
konkrete initiativer, som bidrager til at forhindre og minimere risikoen
for svindel.

Udkastet til betaenkning fra ECON-udvalget i Europa-Parlamentet fo-
reslar imidlertid en raekke konkrete forpligtelser for teleselskaberne,
som ikke vil veere mulige at efterleve i praksis, og som ikke vil have
den gnskede effekt.
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Det vedrgrer specifikt de foresldede krav i andringsforslag 72 om, at
teleselskaber skal 1) kontrollere legitimiteten af alle opkald og beske-
der 2) forhindre brugen af et bestemt telefonnummer i strid med til-
delingen og 3) forhindre oprettelsen af svigagtige websteder og for-
hindre internetsggemaskiner i at vise disse websteder i deres resul-
tatlister.

Disse sikkerhedsforanstaltninger er imidlertid bade vildledende og
uforholdsmaessige. For eksempel er teleudbydere ikke i stand til at
forhindre oprettelsen af svigagtige websteder og har ingen kontrol
over, hvad sggemaskiner viser. Et gnske om sadanne reelt uigennem-
fgrlige krav vil fjerne fokus og fremdrift for de initiativer, som reelt
kan ggre en forskel og skabe en hgjere sikkerhed.

Til din orientering vedlaegges notat af 18. december 2023 udarbejdet
til Finanstilsynet i forbindelse med mgde afholdt mellem Finanstilsy-
net, Finans Danmark og Teleindustrien den 19. december 2023.

P& den baggrund opfordrer vi Erhvervsministeriet til, i forbindelse
med de kommende forhandlinger om PSD3 og Betalingstjenestefor-
ordningen at arbejde for, at finanssektoren og telesektoren kan fort-
saette og styrke det forpligtende samarbejde, der allerede er etable-
ret, og at der ikke med reguleringen stilles nye og urealistiske forplig-
telser for telesektoren, som det er foresldet af ECON-udvalget.

I stedet bgr der - bade nationalt og i EU-regi - fokuseres malrettet pa
at afklare de regulatoriske rammer for en raekke yderligere initiativer
som kan forbedre sikkerheden for brugerne.

1. Styrket beskyttelse mod spoofing af opkald

Det er muligt at udvide den etablerede beskyttelse mod spoofede op-
kald til at omfatte b&de fastnetnumre og mobilnumre. Lgsningen in-
debaerer, at der etableres en ny funktionalitet pd tveers af teleselska-
ber, hvor opkald kan analyseres for at identificere, om den opkalden-
de kunde befinder sig i udlandet for p& den baggrund at kunne vurde-
re, om et kald er legitimt. Lignende Igsninger er med myndighedernes
involvering etableret i bade Sverige og Finland.

Det er ngdvendigt her at fa afdaekket, hvordan der skabes mulighed
for, at teleselskaber pa samme made som i Sverige og Finland kan

anvende data om kundernes lokation til at beskytte mod svindel og
spoofing.

2. Styrket beskyttelse mod svindel SMS’er
Der findes i dag systemmaessige veaerktgjer hos teleselskaberne, der
kan anvendes til at frafiltrere den SMS-trafik, som indeholder tydelige
tegn pa svindel.

Det er imidlertid ikke klart afgraenset i reguleringen, hvordan og i
hvilket omfang saddanne redskaber kan anvendes. Her taenkes saerligt
pa beskyttelsen af meddelelseshemmeligheden, samt de databeskyt-



telsesregler, der gaelder for teleselskaberne. Det er derfor ngdvendigt
at fa afklaret de juridiske rammer for anvendelse af filtreringslgsnin-
ger.

3. Brug af teleselskabers data til oget sikkerhed (Mobile Identity)
Som en naturlig del af deres almindelige forretning ligger teleselska-
berne inde med data, som potentielt vil kunne anvendes af bl.a. ban-
ker som led i bekraeftelsen af en kundes identitet og dermed styrke
beskyttelsen af kunderne. Det kunne fx veere data til tjek af, om en
kunde, der er i gang med en pengeoverfgrsel, er i et aktivt opkald (en
stor del af svindelhandelser er sket i forbindelse med et aktivt opkald
fra svindleren), data der viser, om en kunde for nylig har foretaget et
SIM-swap, eller data der viser, hvor kundens telefon befinder sig i
forbindelse med en handling, fx ved kgb af en online eller fysiske vare
(dermed er det muligt at sandsynligggre, om der er tale om svindel
eller ej).

Vi opfordrer fra telebranchens side til, at der pa alle tre ovenstaende
punkter hurtigst muligt tages skridt til at sikre en afklaring af de re-
gulatoriske rammer for en styrket indsats mod svindel med inddragel-
se af relevante myndigheder, herunder saerligt Digitaliserings- og Li-
gestillingsministeriet, hvor e-privacy reglerne er forankret.

Vi stiller os til radighed for at indga i den videre dialog vedrgrende
dette.

Med venlig hilsen
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Jakob Willer
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cc. Der er sendt kopi af dette brev til Klima-, Energi- og Forsynings-
ministeriet samt Digitaliserings- og Ligestillingsministeriet.



