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Hgringssvar til hgring over udkast til bekendtggrelser vedr. forslag til lov om sikker-
hed og beredskab i telesektoren

Teleindustrien (TI), Dansk Erhverv (DE), DI Digital (DI) og IT-Branchen (ITB) skal indlednings-
vis takke for muligheden for at komme med bemaerkninger til de fire bekendtggrelser, der skal
udstedes i medfgr af lov om sikkerhed og beredskab i telesektoren (L 142).

Horingssvaret er opdelt i en raekke generelle bemaerkninger, og herefter gennemgas en raekke
konkrete bemeaerkninger til hver enkelt af de fire bekendtggrelser.

Generelle bemaerkninger

1.1.

Ros til bekendtggrelsernes opdeling og sproglige udformning:

1.2,

Medlemmerne fra TI, DE, DI og ITB vil gerne rose Ministeriet for Samfundssikkerhed og
Beredskab (MSSB) for det gode arbejde, der er gjort med opsplitning af de tidligere be-
kendtggrelser og sammensaetning af reglerne i nye bekendtggrelser. Den nye opdeling
af emner virker gennemtankt og meningsfuld, og det har ved gennemlaesning givet
meget god mening. Ligeledes ser medlemmerne meget positivt p& den sproglige opryd-
ning og forenkling, der ogsa er foretaget, eksempelvis i navngivningen af pligtsubjektet,
der nu gar under det mere mundrette ord “teleudbyder” i stedet for den tidligere term
“udbydere af offentligt tilgeengelige elektroniske kommunikationsnet og -tjenester”.

Bekendtggrelsen om sikkerhedsgodkendelse:

TI, DE, DI og ITB ser positivt pd, at MSSB har lyttet til de udfordringer, som teleudby-
derne har pa dette omrade, og pa den baggrund har udarbejdet en bekendtggrelse, der
giver tydeligere regler pd omradet. Der er dog en raekke bestemmelser, som TI, DE, DI
og ITB mener, bgr praeciseres. Dette vil blive uddybet under de konkrete bemaerknin-
ger.

TI, DE, DI og ITB vil allerede her fremhaave, at bekendtggrelsesudkastet efter TI, DE,
DI og ITB’s opfattelse vil medfgre flere anmodninger om sikkerhedsgodkendelse i frem-
tiden og herudover ogsa, at bekendtggrelsen flere steder anvender begreber, der vil
blive svaert for medlemmerne at fortolke i praksis, medmindre reglerne tydeligggres
yderligere, og der udarbejdes vejledning om den praktiske anvendelse til teleudbyder-
ne.
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1.3.

Behov for tydeligggrelse af, hvad definitionen af "kritiske hetkomponenter, syste-

1.4.

mer og veerktgjer” konkret omfatter: 2

Som TI, DE, DI og ITB ogsa redegjorde for i hgringssvaret til lovforslaget til lov om
sikkerhed og beredskab i telesektoren, vil TI, DE, DI og ITB endnu en gang gerne un-
derstrege de store udfordringer, som medlemmerne har med at fastsld, hvilke “kompo-
nenter, systemer og veerktgjer” der er kritiske i lovgivningens forstand, jf. definitionen
af “kritiske netkomponenter, systemer og vaerktdjer”, som TI, DE, DI og ITB kan kon-
statere er viderefgrt ordret i de nye bekendtggrelser.

For at undga gentagelser, henvises til TI, DE, DI og ITB’s generelle bemaerkninger i hg-
ringssvaret til lov om sikkerhed og beredskab i telesektoren (herefter hgringssvaret til
lovforslaget).

Definitionen er helt grundlaeggende for, hvordan sikkerhedsomradet handteres i en te-
levirksomhed. TI, DE, DI og ITB vil gerne understrege, at for at opna en ensartet for-
tolkning og forstaelse af definitionen i branchen og dermed sikre et passende beskyttel-
sesniveau af den kritiske teleinfrastruktur, har teleudbyderne brug for tydeligere ram-
mer og myndighedernes vejledning til, hvad definitionen mere konkret indebzerer i
praksis.

Ledelsesorganet i relation til de foresldede regler:

Det fremgar af MSSB’s hgringsnotat, at: ”.. begrebet ‘ledelsesorgan’i NIS 2-direktivet
skal forst8s i overensstemmelse med definitionerne af henholdsvis det centrale ledel-
sesorgan i selskabslovens § 5, nr. 4, og ledelsen i LEV-lovens § 4 a, nr. 2.”

Det betyder for teleudbydere omfattet af selskabsloven, at ledelsesorganet er bestyrel-
sen i selskaber, der bade har en direktion og en bestyrelse, jf. selskabslovens § 5, nr.
4,

Dermed skal alle teleselskabers bestyrelsesmedlemmer fremover sikkerhedsgodkendes
til HEM, jf. den foresldede § 2, nr. 2, i bekendtggrelse om sikkerhedsgodkendelse af
personer, som har funktioner inden for telesektoren, og bestyrelsen skal ogsa godkende
teleudbydernes rapport efter § 7 i bekendtggrelse om beredskab og krisestyring om be-
redskabsgvelser mv.

Ud fra en ansvarsbetragtning bgr ledelsesansvar for, om lovgivningen er overholdt, pa-
laegges dem, der til dagligt foretager dispositioner, der kan skade virksomheden eller
andre, og det er i langt de fleste tilfeelde direktionen. Det er derfor TI, DE, DI og ITB’s
medlemmers opfattelse, at mange af de opgaver, som NIS2-lovgivningen medfgrer, lig-
ger bedst hos et eller flere direktionsmedlemmer eller alternativt i et udvalg, hvor en-
kelte bestyrelsesmedlemmer deltager eller lignende. TI, DE, DI og ITB forventer, at der
vil vaere mulighed for, at bestyrelser kan uddelegere ansvar og opgaver til udvalg eller
direktionsmedlemmer uden, at dette er pd kant med reglerne.

Problemet med forstaelsen af den ledelsesforankring, som NIS2 medfgrer, synes at ek-
sistere i samtlige sektorer. SAMSIK har pa den baggrund den 14. maj 2025 udgivet en
vejledning kaldet "ledelsens rolle og opgaver”, der adresserer nogle af disse spgrgsmal.
Imidlertid fremgar det af vejledningens side 4, at den ikke retter sig mod finans-, tele-
og energisektorerne, da de har deres egen sektorspecifikke lovgivning. Men pa netop
dette omrade er det TI, DE, DI og ITB’s opfattelse, at reglerne er ens, hvorfor MSSB
bedes be- eller afkraefte, om teleudbyderne kan forholde sig til denne vejledning, eller
om der pataenkes saerskilt vejledning til telesektoren.



Konkrete bemaerkninger

2.1.

2.1.1.

2.1.2.

Udkast til bekendtggrelse om oplysnings- og underretningspligter vedrgrende
sikkerhed og beredskab i telesektoren:

Udvidelse af regimet for underretning af SAMSIK ved handelser:

Det fremgar af bade lovforslaget og den nye bekendtggrelses § 1, nr. 4, at den tidligere
definition af, hvorndr der er tale om en "beredskabssituation”, bliver udvidet. Definitio-
nen af "beredskabssituationer og andre ekstraordinaere situationer” omfatter nu ogsa
stgrre ulykker, katastrofer eller haendelser, hvor der er risiko for pavirkning af udbuddet
af net og tjenester, modsat f@r, hvor begrebet daekkede over situationer, hvor det var
ngdvendigt at indfgre saerlige foranstaltninger.

Endvidere kan TI, DE, DI og ITB konstatere, at der med denne bekendtggrelses § 1, nr.
5, tillige indfgres en helt ny definition af “internt beredskab”, der lyder som falger:
"ivaerkseettelse af seerlige procedurer, processer og tiltag, der har til hensigt at h8ndte-
re en vaesentlig haendelse, der ikke kan h8ndteres inden for teleudbyderens almindelige
drift, herunder indkaldelse af ekstra eller szerligt personel, etablering af seerlige made-
fora med leverandgrer, anvendelse af beredskabsplaner eller egentlig aktivering af kri-
sestyringsplan”.

Samlet set er der derfor sket en udvidelse af, hvornar der er tale om en “beredskabssi-
tuation”, og indfgrt en taerskel for, hvornar en teleudbyder har aktiveret sit “interne be-
redskab”, der ogsa ligger lavere end den forstdelse, som teleudbyderne tidligere har
haft af begrebet "“internt beredskab”.

Medlemmerne skal derfor p& baggrund af de nye regler aendre i deres processer for
handelsesrapportering. Det er her et uomtvisteligt faktum, at SAMSIK i fremtiden vil
komme til at modtage flere straksunderretninger fra teleudbyderne. MSSB og SAMSIK
har bekraeftet, at dette ogsd er hensigten, men TI, DE, DI og ITB vil dog stadig gerne
gore myndighederne opmaerksomme pa, at det nye underretningsregime vil blive mere
byrdefuldt for teleudbyderne end det gamle regime. Bade teleudbyderne og SAMSIK m3a
saledes skulle forberede sig pa at bruge flere ressourcer pd at afsende, modtage og
h&ndtere flere straksunderretninger i fremtiden.

Udvidelse og ny tilfgjelse til § 3 om underretning om aftaleforhandlinger:

Generelt opfatter teleudbyderne bestemmelsen i § 3 som en bestemmelse, der primaert
retter sig mod en indkgbssituation, hvor teleudbyderen skal anskaffe sig nye kompo-
nenter, systemer eller veerktgjer, der kan henfgres under kategorien “kritiske netkom-
ponenter, systemer og veerktgjer”. 1 den tidligere version af bestemmelsen fremgik det
tydeligt, at bestemmelsen primaert var malrettet disse situationer, og at teleudbyderen
herudover ogsa skulle underrette SAMSIK, inden teleudbyderen indgik aftaler om, at
andre end teleudbyderen selv skulle varetage driften af de kritiske komponenter, sy-
stemer og vaerktgjer, dvs. bestemmelsen retter sig ogsa mod aftaler om outsourcing
o.lign.

Det bagvedliggende formal med bestemmelsen er, at SAMSIK skal have mulighed for at
have et overblik over en teleudbyders varetagelse og drift af sine kritiske netkompo-
nenter, systemer og veerktgjer. Herudover skal SAMSIK ogsa have mulighed for at



komme med sikkerhedsfaglige anbefalinger inden, at en kontrakt indgas, hvorfor
forpligtelsen til at underrette treeder i kraft ved pébegyndelse af aftaleforhandlin- 4
ger.

Imidlertid ses den nye version af bestemmelsen at have faet en ny og sendret betyd-

ning. Det fremgar ikke laengere tydeligt, at teleudbyderne skal underrette SAMSIK, in-

den der pdbegyndes aftaleforhandlinger om kgb af kritiske komponenter mv. Tvaerti-

mod er bestemmelsen opbygget sdledes, at der fremhaeves to tilfselde, hvor SAMSIK

skal underrettes, nemlig ved:

1) aftaler om varetagelse af drift af de kritiske netkomponenter mv. og

2) ved veesentlige a&ndringer i teleudbyderens virksomhed, herunder fusioner, opkgb
mv.

Baggrunden for denne aendring fremstar ikke tydeligt for teleudbyderne, og MSSB op-
fordres til at praecisere i bestemmelsen, at forpligtelsen fgrst og fremmest vedrgrer ind-
gdelse af aftaler om drift af kritisk infrastruktur samt anskaffelse af kritiske netkompo-
nenter mv.

Seerlige bemeaerkninger til § 3, stk. 1, nr. 2:

Det fremgar af § 3, stk. 1, nr. 2, at teleudbydere skal underrette SAMSIK forud for, at
der indg3s aftaler om vaesentlige sendringer i teleudbyderens virksomhed, herunder ved
opkeb, fusioner og frasalg, der relaterer sig til teleudbyderens kritiske netkomponenter,
systemer og veerktgjer.

Forpligtelsen er ny, og TI, DE, DI og ITB finder bestemmelsen uklar og potentielt
enormt byrdefuld.

Det er pa flere omrader uklart for teleudbyderne, hvordan bestemmelsen skal forstas

og fortolkes:

- Det er teleudbyderne, der er pligtsubjektet i bestemmelsen. Men teleudbyderne ejes
for de fleste selskabers tilfeelde af andre selskaber i forskellige ejerkonstruktioner.
Ejerselskaberne, som kan vaere udenlandske selskaber, kan vzere flere led vaek fra
teleselskabet. Ejerne inddrager ikke ngdvendigvis teleudbyderne i deres beslutnin-
ger om kgb eller frasalg relateret til teleudbyderens virksomhed. Der er dermed ikke
overensstemmelse mellem pligtsubjektet i bekendtggrelsen (teleudbyderen) og de
selskaber, som i de fleste tilfelde indleder sddanne forhandlinger (ejerkredsen), og
en teleudbyder vil i praksis ikke blive inddraget tids nok i en s3dan sag til, at SAM-
SIK kan underrettes forudgdende.

- Omradet for virksomheders opkgb, frasalg, fusioner etc. reguleres af andre regel-
saet, herunder investeringsscreeningsloven og reglerne om sektorspecifik fusions-
kontrol, der jo netop er lavet til at favne meget lignende situationer. Ingen af disse
regelsaet kraever forudgdende underretning inden, at aftaleforhandlinger pdbegyn-
des, og de indeholder ogsa klare teerskelvaerdier for, hvorndr og hvordan der skal
underrettes. Derfor virker et krav om forudgaende underretning inden, at aftalefor-
handlinger pabegyndes, meget byrdefuldt.

Teleudbyderne vil i den forbindelse gerne opfordre MSSB til at undersgge, om for-
malet med bestemmelsen kan opnas ved at koble SAMSIK op pa et af de eksiste-
rende regimer for myndighedsunderretning, eksempelvis saledes, at SAMSIK orien-
teres om teleudbyderes opkagb, salg og fusioner gennem Erhvervsstyrelsen eller
konkurrencemyndighederne. En sadan Igsning ville lette byrden hos den enkelte te-
leudbyder, da denne dermed ikke skal underrette flere forskellige myndigheder i



2.1.3.

2.2,

disse situationer.

5

- Det er uklart, hvordan en "vaesentlig sendring” skal forstds i mere selskabsretlig

forstand. Er det enhver andring i ejerskab over teleudbyderen eller kun ved aen-
dringer i ejerskab, der tillige indebaerer en sndring i, hvem der har kontrol over te-
leudbyderen? Hvis fgrstnaevnte mod forventning er tilfaeldet, skal bgrsnoterede te-
leudbydere underrette SAMSIK hver gang, der fraseelges eller opkgbes et st@grre an-
tal aktier i televirksomheden, og det kan naeppe vaere hensigten.

- Hvis formalet med bestemmelsen er at sikre saerlig opmaerksomhed pa opkgb af
mindre selskaber med kritisk infrastruktur, som har et lavere sikkerhedsniveau og
dermed vil udggre en sikkerhedsrisiko, ndr dette selskabs systemer mv. integreres i
teleudbyderens systemer mv., er det ikke efter TI, DE, DI og ITB's opfattelse ngd-
vendigt med et krav om forudgdende underretning for, at SAMSIK kan foretage
denne vurdering og varetage dette hensyn. I det taenkte tilfaelde, hvor et mindre
selskab med kritisk infrastruktur erhverves, kunne et krav om, at SAMSIK blev un-
derrettet i forbindelse med den endelige aftaleindgdelse, vaere tilstraekkeligt til at
varetage det bagvedliggende hensyn. Desuden opnas der i praksis fgrst viden om
potentielle sikkerhedsrisici pa et langt senere tidspunkt end ved de fgrste, speede
aftaleforhandlinger.

- Det fremgar af bestemmelsen, at bade det overdragende selskab og det modtagen-
de selskab skal underrette SAMSIK. Af hensyn til en effektiv administration og la-
vest mulige administrative byrde bgr forpligtelsen til underretning af SAMSIK kun
placeres pa én af parterne, fx den part, som kgber et selskab/dele af et selskab pa
samme made, som anmeldelsespligten i investeringsscreeningsloven pahviler den
investerende/ kgbende part.

TI, DE, DI og ITB foreslar p& den baggrund, at de to omrader for henholdsvis aftaleind-
gdelse om indkgb og drift af kritiske netkomponenter mv. og de selskabsmaessige over-
dragelser opdeles i to separate bestemmelser. For de selskabsmaessige overdragelser
skal underretningen ske senere i processen, og det skal fastlaegges, om det er overdra-
gende eller modtagende selskab, der er pligtsubjektet.

§ 14 om aktindsigt:

Det fremgar af § 14, at der ikke er aktindsigt i underretninger efter §§ 2 og 3, § 5, stk.
1 og 3, §§ 6 0og 7. Herved omfattes straksunderretningerne i §§ 11-13 ikke af undtagel-
sen for aktindsigt, og straksunderretningerne er heller ikke undtaget fra aktindsigt i
medfgr af reglerne i lov om sikkerhed og beredskab i telesektoren.

Af sikkerhedsmaessige hensyn opfordrer TI, DE, DI og ITB til, at det sikres, at der ikke
kan gives aktindsigt i oplysninger og underretninger om aktivering og de-aktivering af
en teleudbyders interne beredskab. Kan §§11-13 ikke undtages fra aktindsigt, bgr
SAMSIK som minimum foretage en hgring af den bergrte teleudbyder, hvis der modta-
ges en anmodning om aktindsigt i underretninger og oplysninger vedrgrende det inter-
ne beredskab, sa udbyderen har mulighed for at begrunde eventuelle gnsker om at fa
sensitive informationer undtaget fra aktindsigt.

Udkast til bekendtggrelse om beredskab og krisestyring i telesektoren:

Samlet set er mange af bestemmelserne i denne bekendtggrelse en viderefgrsel af den
gaeldende lovgivning. TI, DE, DI og ITB kan herudover konstatere, at bekendtggrelsens
begreber er opdaterede og gjort mere tidssvarende, hvilket er positivt.



2.2.1.

2.2.2.

2.2.3.

2.3.

2.4.

H&ndtering af klassificerede oplysninger, § 5, nr. 3:

Det fremgar af § 5, nr. 3, at vaesentlige teleudbyderes krisestyringsplan bl.a. skal 6
indeholde fglgende: "3) En procedure for modtagelse og h8ndtering af oplysninger,
herunder klassificerede informationer fra SAMSIK om en beredskabssituation eller an-
den ekstraordinaer situation.”

TI, DE, DI og ITB er klart over, at dette krav ikke er nyt, men det fremstar uklart,
hvordan dette krav skal hdndteres i praksis. TI, DE, DI og ITB antager, at der med be-
stemmelsen menes, at teleudbyderne skal have et set up, der er i stand til at handtere
"klassificeret information”, sddan som det er beskrevet i sikkerhedscirkulzeret. I sikker-
hedscirkulaeret stilles der strenge krav til opbevaring af klassificeret information og
henset til, at sikkerhedscirkulzaeret er en interministeriel forskrift og saledes mgntet pa
myndighedernes handtering, vil teleudbyderne gerne have vejledning fra myndigheder-
ne i, hvordan det forventes, at klassificeret information handteres og opbevares. Det
fremstar endvidere uklart, hvilket klassifikationsniveau som myndighederne forventer,
at teleudbyderne skal vaere i stand til at kunne handtere.

Prioritering af telefoni via dataforbindelser, § 9:

TI, DE, DI og ITB forstar bestemmelsen som en helt ny bestemmelse, der giver SAMSIK
mulighed for at pabyde teleudbyderne at etablere en prioriteringsordning, der giver for-
rang til beredskabsaktgrer via dataforbindelser som f.eks. bredbandstelefoni. Bestem-
melsen erstatter det gamle kapitel 2 i bekendtggrelse nr. 261 om beredskabsaktgrers
adgang til elektronisk kommunikation i beredskabssituationer.

TI, DE, DI og ITB ser positivt pa bestemmelsen, idet der er tale om en lempelse af reg-
lerne i trdd med den teknologiske udvikling, hvorefter mobiltelefoni er det mest benyt-
tede kommunikationsmiddel.

Endvidere ser TI, DE, DI og ITB ogs& positivt pd, at forpligtelsen til at etablere sikret
adgang i fastnettet er udgdet szerligt henset til, at ordningen siden sin indfgrsel aldrig
har veeret i brug.

TI, DE, DI og ITB hgrer dog gerne SAMSIK's eller MSSB’s bemaerkninger til, om og
hvordan myndighederne forventer at benytte p&budsmuligheden i § 9.

Prioritering af adgang i mobilnet, § 10:

TI og SAMSIK har veeret i dialog om denne bestemmelse i lang tid, og med denne be-
kendtggrelse foreligger der nu den forngdne hjemmel til at fortsaette arbejdet. De tek-
niske specifikationer for lgsningen er fuldt afklaret i en teknisk arbejdsgruppe mellem
teleudbyderne og SAMSIK, men der mangler fortsat en udarbejdelse af en brancheafta-
le pd dette omrade.

Udkast til bekendtggrelse om risikostyring og sikkerhed i telesektoren:

Bekendtggrelsen er i meget vidt omfang en viderefgrsel af regler fra den gaeldende be-
kendtggrelse om sikkerhed i net og tjenester, jf. bekendtggrelse nr. 259 af 22. februar
2021, og TI, DE, DI og ITB har ikke fundet anledning til at afgive konkrete bemaerknin-
ger til denne.

Udkast til bekendtggrelse om sikkerhedsgodkendelser i telesektoren



2.4.1.

TI, DE, DI og ITB’s bemaerkninger til denne bekendtggrelse er opdelt i generelle
bemaerkninger og i konkrete bemaerkninger til de specifikke bestemmelser i be- 7
kendtggrelsen:

Generelle bemeaerkninger til den nye bekendtggrelse:

Som neevnt ser TI, DE, DI og ITB meget positivt pd, at der nu arbejdes med at ggre
omradet for sikkerhedsgodkendelser lettere at handtere for teleudbyderne. Bekendtgg-
relsen forsgger at opstille nogle mere faste regler for, hvilke roller i televirksomheden,
som myndighederne har en forventning om, bliver sikkerhedsgodkendt.

TI, DE, DI og ITB kan dog efter gennemlaesning af bekendtggrelsesudkastet konstatere,
at bekendtggrelsen vil medfgre vaesentligt flere anmodninger om sikkerhedsgodkendel-
ser, hvilket vil gge presset pa et i forvejen meget presset omrade med hgj sagsbehand-
lingstid. Dette faktum er i sig selv bekymrende.

Ved siden af de ggede antal sikkerhedsgodkendelsesanmodninger, som den nye be-

kendtggrelse vil medfgre, vil TI, DE, DI og ITB gerne fremhave fglgende problematiske

forhold:

1. Den mellemliggende periode mellem ansggning og godkendelse:
De lange sagsbehandlingstider medfgrer, at der er en stor gruppe personer, som
befinder sig i en mellemliggende periode, hvor de endnu ikke er sikkerhedsgodkendt
pa trods af, at de varetager en rolle, hvor det er pakraevet. For denne periode vil te-
leudbyderne gerne have MSSB's angivelse af en forventet og helst garanteret sags-
behandlingstid, da det giver teleudbyderne mulighed for at indrette sig efter denne
sagsbehandlingstid. Derudover bgr MSSB angive, hvordan teleudbyderne kan for-
holde sig i perioden inden, at sikkerhedsgodkendelsen er opnaet, s& udbyderen far
mulighed for at fortsaette varetagelsen af opgaver under ventetiden.

2. Udenlandsk arbejdskraft:
Udviklingen i Danmark i de senere ar har skabt en stigende efterspgrgsel pa medar-
bejdere med specialiserede kompetencer inden for en raekke omrader, herunder ni-
cheviden om teleinfrastruktur og systemer. Derfor er det vigtigt for teleudbyderne,
at de kan rekruttere den ngdvendige kvalificerede arbejdskraft uden for landets
graenser bade i form af ansatte internt i virksomhederne og ved at laegge opgaver
hos leverandgrer beliggende i udlandet. For disse to grupper er det vaesentligt, at de
ogsa kan sikkerhedsgodkendes, hvis de varetager en rolle, der kraever sikkerheds-
godkendelse.

TI, DE, DI og ITB anerkender, at det stiller langt stgrre krav til sagsbehandlingen,
ndr der skal indhentes oplysninger fra myndigheder i andre lande til brug for sikker-
hedsgodkendelsessagen. TI, DE, DI og ITB opfordrer dog til, at myndighederne op-
seetter sa klare rammer som muligt for dette omrade, da det er en stor udfordring i
praksis.

3. Sogsterselskaber i andre nordiske lande:
Flere af medlemmerne har nordiske sgsterselskaber. Heri ligger der en specifik ud-
fordring i, om det er i overensstemmelse med reglerne, hvis en svensk sikkerheds-
godkendt medarbejder drifter/reparerer/aendrer i nogle systemer, der befinder sig i
Danmark og omvendt. For disse teleselskaber udrulles ofte de samme systemer og
den samme form for infrastruktur, hvorfor dette spgrgsmal er relevant for dem at fa
afklaret.




2.4.2.

2.4.3.

4. Mitigerende foranstaltninger:
TI, DE, DI og ITB hgrer gerne myndighedernes vurdering af, om og i givet fald 8
hvilke mitigerende foranstaltninger, der kan treede i stedet for en sikkerheds-
godkendelse i den mellemliggende periode.

5. Behov for forenkling af systemet
Endelig vil TI, DE, DI og ITB gerne opfordre til, at hele systemet for sikkerhedsgod-
kendelser moderniseres og forenkles, hvor det er muligt. TI, DE, DI og ITB opfor-
drer til, at systemet sendres, sa en sikkerhedsgodkendelse fglger den person, der er
sikkerhedsgodkendt, og dermed ikke bortfalder, nar en person skifter stilling mellem
kritiske sektorer eller mellem teleudbydere. I dag skal den modtagende virksomhed
igangsaette en ny anmodning om sikkerhedsgodkendelse, fordi godkendelsen netop
ikke fglger personen.

Endvidere opfordrer TI, DE, DI og ITB til, at myndighederne i hgjere grad accepterer
hinandens sikkerhedsgodkendelser. Som tingene er i dag, skal den samme person
ofte have sikkerhedsgodkendelse til samme klassifikationsniveau hos flere forskelli-
ge myndigheder, f.eks. tre sikkerhedsgodkendelser til FE HEM, PET HEM og SINE
HEM. Der skal sdledes bade foretages anmodninger og fornyelser af de tre typer af
sikkerhedsgodkendelse til denne samme person, hvilket er ungdigt byrdefuldt for
bade virksomheder og myndigheder.

Endelig skal TI, DE, DI og ITB understrege, at medlemmerne altid star til r&dighed for

en dialog med myndighederne om dette omrdde. TI, DE, DI og ITB ser fortsat et stort
behov for yderligere vejledning og dialog pa omradet.

Konkrete bemaerkninger til bekendtggrelsen om sikkerhedsgodkendelse:

Kapitel 1 om den omfattede personkreds:
Det fremgar af kapitel 1 i bekendtggrelsen, hvilke roller der kraever sikkerhedsgodken-
delse til hhv. FORTROLIGT og HEM.

Nedenfor gennemgas rollerne og TI, DE, DI og ITB’s bemaerkninger:

& 1, nr. 1: "Personer, der arbejder med h8ndteringen af vaesentlige haendelser”:
Det fremgar af § 2, nr. 6 i lovforslaget til lov om sikkerhed og beredskab i telesektoren,
at handtering af haendelser defineres som fglgende:

"6) H8ndtering af haendelser: Enhver handling og procedure, der tager sigte p§ at fore-
bygge, opdage, analysere og inddaemme eller at reagere p8 og reetablere sig efter en
haendelse.”

Personkredsen, der arbejder med handelser, er sdledes meget bredt defineret i lov-
forslaget, hvilket far den konsekvens, at mange roller skal sikkerhedsgodkendes i rela-
tion til denne bestemmelse.

§ 1, nr. 2: "Personer, der arbejder med driftskontinuitet, herunder backup-styring og
reetablering efter en katastrofe og krisestyring”:

For disse roller fgrer en fortolkning til, at en stor del af teleudbydernes "kontorpersona-
le”, der arbejder med omradet pd et mere strategisk plan, f.eks. ved at skrive politikker
eller krisestyringsplaner, ville blive omfattet.
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2.4.5.

& 1, nr. 3: "Personer, der har adgang til at foretage e&endringer i kritiske netkompo-
nenter, systemer og veerktgjer...”: 9
Ved gennemlaesning af den foresldede § 1, nr. 3, har TI, DE, DI og ITB bemaerket,

at bestemmelsen retter sig mod roller, der kan foretage andringer i kritiske netkompo-
nenter, systemer og veerktgjer. Roller med leeseadgang er der omvendt ikke fokus pa.
Derfor ma reglen umiddelbart fortolkes og forstas saledes, at medarbejdere og eksterne
konsulenter (herunder medarbejdere hos outsourcede partnere) gerne ma have indsigt
i og tilgd kritiske systemer sa laenge, at der alene er tale om at /aese informationer. In-
formationer kunne vaere data sdsom informationer omkring systemer og kritiske net-
komponenter, herunder netvaerksdiagrammer, kapacitetsdata, informationer om op-
bygningen af infrastrukturen, Igsninger og design. Denne sondring synes ikke hen-
sigtsmaessig ud fra et sikkerhedsfagligt perspektiv, og TI, DE, DI og ITB hgrer gerne,
om ovenstaende fortolkning er korrekt.

& 1, nr. 4: "Personer, der har seerlig betroede roller og ansvar i forbindelse med anskaf-
felser vedrorende kritiske netkomponenter, systemer eller vaerktgjer, som er omfattet
af underretningsforpligtelser i medfgr af bekendtgorelse om underretning”:

Denne personkreds er vanskelig at fastlaegge og involverer medarbejdere fra indkgbs-
afdelinger, kommercielle, tekniske og juridiske afdelinger m.fl. Det er derfor svaert defi-
nérbart, hvem der har en "saerligt betroet rolle” i en indkgbsproces.

Hvis formalet med bestemmelsen er at adressere “insidertruslen” i en indkgbsproces og
dermed retter sig mod den persongruppe, der kan pavirke eller treeffe beslutning om,
hvilken leverandgr der vaelges, bgr dette tydeligggres i bestemmelsen, sa den ikke
rammer andre grupper uden teknisk indsigt i det produkt, der erhverves, f.eks. jurister,
der konciperer og forhandler aftalevilkdr og priser.

§ 2, nr. 2: "Personer, der er del af ledelsesorganet i vaesentlige teleudbydere”:

Da ledelsesorganet skal fortolkes og forstds i overensstemmelse med de selskabsretlige
regler, betyder det, at bestyrelserne hos teleudbyderne skal veere HEM-godkendte.
Omvendt er der ingen krav til direktionen, som reelt er den ledelse, der har ansvaret
for virksomhedens daglige drift. TI, DE, DI og ITB betragter denne bestemmelse som
udfordrende, jf. ogs@ kommentarerne ovenfor under 1.4.

& 2, nr. 3: "Personer, der arbejder med risikoanalyse og informationssikkerhed i vee-
sentlige enheder”:

Der er rigtig mange roller, der arbejder pd et mere strategisk plan med risikoanalyse og
informationssikkerhed hos de vaesentlige teleudbydere, f.eks. ved at udarbejde politik-
ker, rddgive om regelforstdelse, foretage interne kontroller af informationssikkerhedsni-
veauet eller mere generelt arbejde med “risk management” m.fl.

Ansggninger om sikkerhedsgodkendelse, jf. § 8:

Det fglger af § 8, at teleudbyderne skal udpege én kontaktperson for sikkerhedsgod-
kendelser, som SAMSIK skal underrettes om. TI, DE, DI og ITB skal her bemzaerke, at
det er sarbart kun at have én kontaktperson, da det skaber udfordringer, hvis ved-
kommende er fravaerende, f.eks. grundet ferie eller sygdom. TI, DE, DI og ITB vil der-
for opfordre til, at MSSB praeciserer bestemmelsen, sd det i stedet bliver muligt at ud-
pege flere kontaktpersoner eller stedfortraedere, da det vil lette samarbejdet mellem te-
leudbyderen og SAMSIK.

Pabud i relation til sikkerhedsgodkendelser, jf. § 9:

Den foresldede § 9 giver SAMSIK mulighed for at give pdbud om sikkerhedsgodkendel-
se af personale, der ikke er omfattet af §§ 1-4, og som har adgang til kritiske netkom-
ponenter, systemer og vaerktgjer, hvis det er af vaesentlig samfundsmaessig betydning.




Henset til den lange sagsbehandlingstid, kan det have store konsekvenser for tele-
udbyderen, hvis en medarbejder med kort eller ingen varsel fratages muligheden 10
for at varetage sin funktion, indtil vedkommende er blevet sikkerhedsgodkendt. For

at minimere pdbuddets negative indvirkning bgr sagsbehandlingen overstas hurtigst
muligt i sddanne saerlige tilfeelde, og SAMSIK bgr som minimum angive den forventede
sagsbehandlingstid, sa teleudbyderen kan indrette sig derefter.

2.4.6. Ansggninger om forlaengelse af sikkerhedsgodkendelse, § 10, stk. 6:
Det fremgar af § 10, stk. 6, 2. pkt., at: "Er ansggningen om forlaengelse af en sikker-
hedsgodkendelse indgivet inden fristen naevnt i 1. pkt., kan ansggningen efter anmod-
ning herom tillaegges opseettende virkning.”

Det vil altid veere i en teleudbyders interesse, at ansggninger om forlaengelse tillaegges
opsaettende virkning, da det netop betyder, at personen ma fortsaette sit arbejde under
den gaeldende sikkerhedsgodkendelse, indtil en afggrelse om fornyelse er truffet.

Derfor virker det som et ungdvendigt administrativt skridt, at der kraeves en seerskilt
anmodning fra teleudbyderen om, at en ansggning skal tilleegges opseettende virkning.
I praksis vil teleudbyderne sandsynligvis Igse denne problematik ved at indsaette en
standardtekst i alle ansggninger om forlaengelse, hvori der vil std, at der gnskes opsaet-
tende virkning, safremt fornyelsen ikke foreligger inden udlgb af den gseldende sikker-
hedsgodkendelse. MSSB kunne pa den baggrund overveje at fjerne teksten “efter an-
modning herom” og i stedet blot fasts|d, at ansggninger, der er indgivet rettidigt, til-
laegges opsaettende virkning.

Med venlig hilsen

Jakob Willer Poul Noer Anders S. Skovbakke Troels Johansen
Direktgr Fagchef for telepolitik Konsulent Chefkonsulent
Teleindustrien Dansk Erhverv DI Digital IT-Branchen



