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Hgringsbidrag til udkast til forslag til lov om andring af for-
skellige love pa transportministeriets omrade (Styrket bered-
skab pa transportomrddet)

Teleindustrien (TI) takker for muligheden for at afgive hgringssvar
vedr. udkast til forslag til lov om aendring af forskellige love pa trans-
portministeriets omrdde (Styrket beredskab pa transportomradet).

TI har et stort fokus pa sikkerhed p& grund af de samfundskritiske
funktioner, foreningens medlemmer varetager indenfor kommunikati-
on.

TI's bemaerkninger til denne hgring vedrgrer forslaget om at fastsaette
regler om neutralisering af ikke-samarbejdsvillige droner, dvs. udka-
stets § 6 med forslag om en ny § 126 i til luftfartsloven.

TI er overordnet set enig i, at der er behov for at kunne neutralisere
sadanne droner, og stgtter formalet med den foresldede § 126 i luft-
fartsloven, som ifglge udkastets bemaerkninger (s. 97) er at sikre, at
en raekke offentlige myndigheder og infrastrukturforvaltere, der ek-
sempelvis er ansvarlige for omrader med kritisk infrastruktur, vil kun-
ne bidrage til at beskytte den pagaeldende infrastruktur mod trusler.
For at dette formal kan varetages pa bedste vis, gnsker TI at papege
en raekke forhold, der bgr tages hgjde for i forslaget for at sikre klar-
hed om de anvendte begreber samt i forhold til beskyttelse af tele-
kommunikation.

Manglende definition af infrastrukturforvaltere

Det fremgar ikke klart af udkastet, hvem der vil kunne udggre infra-
strukturforvaltere, som dermed kan blive bemyndiget til at neutralise-
re ikke-samarbejdsvillige droner. Det naevnes i udkastet (s. 27), at
transportministeren vil kunne indga aftale med forvaltere af kritisk in-
frastruktur, blandt andet selskaber under Transportministeriet sd&som
infrastrukturforvaltere af lufthavne, metro, ved faste forbindelser og
erhvervshavne, samt private infrastrukturforvaltere for eksempel for-
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valtere af kolonne 3-virksomheder, dvs. virksomheder med meget
store oplag af farlige stoffer.

TI foreslar, at begrebet infrastrukturforvaltere defineres i lovforslaget
eller alternativt, at det beskrives mere udtgmmende i bemaerkninger-
ne, hvilke typer af infrastruktur der kan vaere omfattet.

Frivillige aftaler om mulighed for neutralisering

Det naevnes i udkastet (s. 50), at de aftaler, som transportministeren
indgar med myndigheder eller infrastrukturforvaltere, som udgangs-
punkt vil vaere frivillige, men at transportministeren pa sit eget omra-
de vil kunne beslutte, at styrelser eller selskaber under Transportmi-
nisteriet skal indgd sddan en aftale.

TI bemaerker, at neutralisering af ikke-samarbejdsvillige droner, dvs.
droner der opereres pa en ulovlig made eller med ulovligt formal, som
udgangspunkt er en myndighedsopgave, som fx kan varetages af po-
litiet eller forsvaret. Private selskaber bgr derfor ikke kunne palaegges
at udfgre sddanne opgaver, men af hensyn til at kunne reagere pa
aktuelle trusler, bgr selskaber indenfor den kritiske infrastruktur have
muligheden for at indgd en aftale og fa lov til at medvirke til Igsning
af opgaven, hvis de selv gnsker det.

Udpegning af geografiske dronezoner

I udkastet foreslas det, at det gores muligt at neutralisere ikke-
samarbejdsvillige droner, der vurderes at udggre en trussel i en ud-
peget, geografisk dronezone (bl.a. udkastets s. 89 og s. 97).

Det er ikke defineret i udkastet, hvad en geografisk dronezone er,
men det fremgar af dronebekendtggrelsen (BEK 1649/2023), at geo-
grafiske dronezoner er en del af luftrummet afgraenset af Trafikstyrel-
sen, som fremmer, begranser eller udelukker droneoperationer for at
imgdega risici vedrgrende flyvesikkerhed (safety), privatlivets fred,
beskyttelse af personoplysninger, luftfartssikkerhed (security) eller
miljget i forbindelse med droneoperationer og er udpeget pa bag-
grund af artikel 15 i droneforordningen.

Det ses derfor ikke, at der pa nuveerende tidspunkt er mulighed i dro-
nebekendtggrelsen for, at Trafikstyrelsen kan udpege geografiske
dronezoner af hensyn til samfundskritisk infrastruktur ud over luft-
fartssektoren.

Bekendtggrelsen naevner — ud over udpegning af geografiske drone-
zoner - en raekke specifikke omrader, hvor der ikke ma flyves med
drone. Det naevnes fx i bekendtggrelsens § 11, stk. 1, at Trafikstyrel-
sen kan bestemme, at droneoperationer ikke ma finde sted nsermere
end 150 meter fra bl.a. virksomheder, som Trafikstyrelsen efter en
konkret ansggning vurderer skal beskyttes. Jaevnfgr bekendtggrelsens
definition af geografiske dronezoner og brugen af begrebet geografi-
ske dronezoner i udkastet til lovforslag vil en sadan evt. tildeling af
beskyttelse mod overflyvning dog ikke kunne give sadanne virksom-
heder mulighed for at neutralisere ikke-samarbejdsvillige droner, da



sadanne omrader ikke ses at falde under definitionen af geografiske
dronezoner, jf. dronebekendtggrelsens § 2.

TI opfordrer til, at Transportministeriet beskriver i udkastet, i hvilket
omfang der er sammenhang mellem de gaeldende regler om geogra-
fiske dronezoner i dronebekendtggrelsen og de geografiske dronezo-
ner, der omtales i udkastet.

Risikoen for forstyrrelse af radio- og telekommunikation

Det foreslas i udkastet, at lov om radioudstyr og elektromagnetiske
forhold samt lov om radiofrekvenser ikke skal finde anvendelse pa
neutralisering af ikke-samarbejdsvillige droner (udkastets s. 97),
samt at fravigelsen bl.a. vil give mulighed for jamming, som kan for-
arsage forstyrrelser i eksempelvis telenet og -tjenester af kortere va-
righed.

Som naevnt har TI forstaelse for formalet med at kunne neutralisere
ikke-samarbejdsvillige droner, men TI gnsker at understrege, at det
er afggrende, at en eventuel pdvirkning af telenet og -tjenester bliver
begraenset mest muligt. Szerligt er det vaesentligt at veere opmaerk-
som pa en mulig pavirkning af mobilnettene, da disse bl.a. bruges til
alarmopkald til 112 og anden samfundskritisk kommunikation. Selv
en relativt kortvarig pavirkning af disse tjenester kan have stor kon-
sekvens.

TI foreslar, at offentlige myndigheder og infrastrukturforvaltere, der
bemyndiges til at neutralisere droner, inden aktiviteten gennemfgres,
skal undersgge, hvad de frekvenser, der kan blive pavirket af brugen
af frekvenser / jammingen, benyttes til, og at myndigheden eller in-
frastrukturforvalteren skal sikre, at brugen / jammingen begraenses
mest muligt, saerligt hvis der er tale om frekvensanvendelse til mobil-
kommunikation eller beredskabskommunikation. Det kan tilfgjes i de
regler, det foreslas i udkastet, at Trafikstyrelsen kan fastsaette dette
(udkastets s. 96).

Yderligere foresl8s det, at kendskab til informationer om lovlig anven-
delse af frekvenser, herunder szerligt anvendelse til mobilnet og be-
redskabskommunikation, bgr indgd som et af kravene til kvalifikatio-
ner hos de bemyndigede myndigheder og infrastrukturforvaltere, som
det ogsa forventes, at der vil blive fastsat regler om (ligeledes udka-
stets s. 96).

Orientering af relevante aktgrer ved neutralisering

I udkastet beskrives det, at transportministeren vil kunne fastsaette
regler om orientering af relevante aktgrer i forbindelse med neutrali-
sering af ikke-samarbejdsvillige droner ved brug af elektromagnetiske
modforanstaltninger, herunder undtagelse for kravet (udkastets s.
98). Det fremgar videre af bemaerkningerne, at undtagelsen for kra-
vet om orientering forventes at gaelde visse myndigheder, safremt
hensynet til statens sikkerhed taler mod orienteringen.



I udkastet naevnes det, at baggrunden for den foresldede bestemmel-
se er, at det ikke kan udelukkes, at fx jamming vil kunne forarsage
forstyrrelser i telenet og -tjenester, og at det derfor er relevant at
orientere repraesentanter for telebranchen, safremt det vurderes, at
neutraliseringen ma antages at have fordrsaget forstyrrelser i telenet
og -tjenester. Det naevnes, at det eksempelvis kan vaere repraesen-
tanter for telebranchen, der skal orienteres.

Teleudbyderne overvager konstant deres mobilnet for at sikre tilgeen-
geligheden af de kommunikationstjenester, der leveres via nettene.
Umiddelbart er det teleudbydernes forventning, at en pavirkning fra
brug af frekvenser / jamming i forbindelse med neutralisering af en
drone vil kunne begraenses, sd neutraliseringen kun vil fa kortvarig og
geografisk afgraenset betydning. Det afhaenger dog af, hvordan neu-
traliseringen/ jammingen faktisk gennemfgres. Uanset om pavirknin-
gen kun er kortvarig, er det dog afggrende for teleudbyderne at fa
hurtig og klar besked om, at der var tale om en lovlig forstyrrelse, jf.
den foresldede lovaendring, og ikke en anden type haendelse, som te-
leudbyderne dermed skal bruge ressourcer pa at udrede.

For at sikre, at denne proces fungerer hurtigt og effektivt, opfordrer
TI til, at processen for orientering og de specifikke kontaktpunkter
drgftes mellem Transportministeriet/ Trafikstyrelsen og TI. S&fremt
der matte veere seerlige hensyn til fortrolighed om neutraliseringen,
vil TI henlede opmaerksomheden pa, at informationer i disse tilfeelde
kan deles med saerligt udvalgte, sikkerhedsgodkendte medarbejdere
hos teleudbyderne. Det er derfor TI's forventning, at det i stort set al-
le tilfaelde ma vaere muligt at kunne orientere konkrete teleudbydere,
hvis net eller tjenester er blevet pavirket af en neutralisering.

Metoder for neutralisering

Det naevnes i udkastet (s. 98-99), at transportministeren vil kunne
fastseette regler om, med hvilke metoder neutraliseringen af ikke-
samarbejdsvillige droner vil kunne foretages, og at denne regelfast-
seettelse har til formal at sikre, at myndigheder og infrastrukturforval-
tere vil kunne bruge de ngdvendige midler til neutraliseringen. I den
forbindelse naevnes det, at der bl.a. kan fastsaettes regler om brug af
radiofrekvenser, som andre har tilladelse til at bruge. Udkastet neev-
ner, at der evt. kan blive tale om, at visse metoder ma bruges i ud-
valgte omrader eller af udvalgte myndigheder og infrastrukturforval-
tere.

Brug af frekvenser, herunder jamming, kan forstyrre samfundskritiske
kommunikationstjenester, og det er derfor vigtigt, at transportmini-
steren inddrager teleudbyderne i forberedelsen af reglerne om meto-
der for neutralisering, sa det sikres, at der tages relevante hensyn til
funktionaliteten af kommunikationstjenesterne. TI stiller sig til radig-
hed for sddanne drgftelser.

TI foreslar derudover, at Digitaliseringsstyrelsen inddrages i drgftel-
serne som den myndighed, der varetager frekvensomradet, samt at
Styrelsen for Samfundssikkerhed ogsa inddrages for at kunne bidrage



til varetagelse af samfundssikkerhedsmaessige hensyn pa tveers af
sektorer.

Indberetning om neutralisering

Udkastet indeholder et forslag om, at transportministeren kan fast-
saette regler om indberetning af en myndighed eller infrastrukturfor-
valters forsgg pa eller neutralisering af en drone. Indberetning for-
ventes at skulle ske til Trafikstyrelsen og skal give styrelsen mulighed
for at holde gje med antallet af neutraliseringer, metodevalg og even-
tuelle utilsigtede effekter, samt om der bliver neutraliseret droner
uretmeessigt.

TI bemaerker i den forbindelse, at det bgr indga i indberetningen og
dermed evalueringen, om neutraliseringen har pavirket anvendelse af
frekvenser og i givet fald, hvilke konsekvenser dette har haft for bru-
gere af kommunikationstjenester sd&som mobilnet.

Teleindustrien star naturligvis til radighed for yderligere dialog og
samarbejde om disse emner.

Med venlig hilsen

Jakob Willer
Direktgr



